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Abstract

Die zunehmende Digitalisierung fithrt zu einem exponentiellen Anstieg personenbezogener Da-
ten und bringt erhebliche Risiken fiir die Privatsphére mit sich. Selbst anonymisierte Daten
konnen durch moderne Analyseverfahren potentiell re-identifiziert werden. Ziel dieser Arbeit ist
die Entwicklung eines Webportals zur automatisierten und dynamischen Datenanonymisierung.
Das Webportal kombiniert zur Erkennung sensibler Daten heuristische Verfahren wie benut-
zerdefinierte Labels und regulére Ausdriicke mit Natural Language Processing (NLP)-basierter
Named Entity Recognition (NER) auf Basis von spaCy und Microsoft Presidio. Fiir die An-
onymisierung kommen wissenschaftlich fundierte Modelle wie k-Anonymitét, ¢-Diversitéit und
t-Closeness zum Einsatz. Integriert und evaluiert werden diese Modelle iiber Bibliotheken wie
Anjana und pyCANON. Die Architektur des Prototyps basiert auf Python und Streamlit, wo-
bei die Modularitit und Nachvollziehbarkeit der Anonymisierung im Vordergrund stehen. Die
Ergebnisse dieser Arbeit zeigen, dass sensible Informationen automatisch erkannt und durch
individuell konfigurierbare Anonymisierungsmodelle modifiziert werden kénnen. Visualisierun-
gen wie Vorher-Nachher-Vergleiche, Entropieanalysen sowie weitere Metriken ermoglichen eine
transparente Bewertung der Anonymisierungsauswirkungen. Das entwickelte Webportal stellt
eine solide technische Basis dar, um Datenschutzrisiken zu reduzieren. Es bietet Potenzial fiir
zukiinftige Erweiterungen, etwa durch Differenzielle Privatsphére, rechtliche Priifmechanismen,
oder intelligente Modellvorschlége.

Keywords: spaCy, Presidio, pyCANON, Anjana, sensible Daten, Streamlit
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1 Einleitung

1.1 Problemstellung und Motivation

Die Digitalisierung sowie der wachsende Einsatz des Internets der Dinge und sozialer Netzwerke
haben das weltweite Datenvolumen in den letzten Jahrzehnten exponentiell wachsen lassen [1,
S. 1]. Gleichzeitig entstehen neue Herausforderungen fiir den Datenschutz, insbesondere bei der
Anonymisierung personenbezogener Daten. Wie Ciriani, De Capitani Di Vimercati, Foresti et al.
[2, S. 1] erldutern, erlauben moderne Analysemethoden die Verkniipfung anonymisierter Daten
mit anderen Quellen. Solche Verkniipfungsangriffe machen es moglich, vermeintlich anonyme
Daten zu re-identifizieren. Dies bringt erhebliche Datenschutzrisiken mit sich.

Daher ist eine flexible Losung erforderlich, die sowohl die automatisierte Erkennung sensibler
Daten als auch eine transparente Visualisierung der Anonymisierungsauswirkungen ermdoglicht.

1.2 Ziel der Arbeit

Diese Arbeit befasst sich mit der Entwicklung eines funktionsfahigen Webportals zur automa-
tisierten und dynamischen Datenanonymisierung. Die Lésung soll zunéchst sensible Daten in-
nerhalb eines Datensatzes automatisch identifizieren und klassifizieren. Anschliessend erfolgt die
flexible Anonymisierung mit Orientierung an den Vorgaben der Datenschutz-Grundverordnung
(vgl. Art. 25 DSGVO, [3]) und des revidierten Schweizer Datenschutzgesetzes (vgl. Art. 5 f.
revDSG, [4]). Dabei soll eine Visualisierung sowohl der sensiblen Daten als auch der Auswirkun-
gen der Anonymisierung integriert werden. So soll Transparenz iiber den Grad der Anonymisie-
rung sowie iiber mogliche Informationsverluste geschaffen werden.

Zur Evaluation wird das System mit realitdtsnahen Testdaten aus verschiedenen Anwen-
dungsfeldern, beispielsweise dem Gesundheits- und E-Commerce-Bereich, getestet. Ziel ist eine
praxisnahe und flexible Datenschutzlosung, die iiber spezifische Branchenanwendungen hinaus
nutzbar ist.

Aus dieser Zielstellung ergeben sich folgende Forschungsfragen:

RQ1 Wie koénnen sensible Daten in strukturierten und unstrukturierten Datensidtzen automati-
siert erkannt und klassifiziert werden, um eine effektive Anonymisierung zu gewéhrleisten?

RQ2 Welche Anonymisierungsmethoden eignen sich am besten zur Wahrung der Datenqualitét
und zum Schutz der Privatsphére in einem Webportal zur Datenanonymisierung?

RQ3 Wie kann kann ein Webportal entwickelt werden, das den Anonymisierungsprozess visuell
darstellt, die Auswirkungen der Anonymisierung transparent erklirt und eine benutzer-
freundliche Oberfliche bietet?
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1.3 Abgrenzung

Diese Arbeit basiert nicht auf einer rechtlich bindenden Umsetzung im Sinne der Datenschutz-
Grundverordnung der Européischen Union (DSGVO) oder des revidiertes Datenschutzgesetz der
Schweiz (revDSG). Es wird also keine rechtliche Validierung oder Kontrolle dieser Vorschriften
durchgefiihrt.

Der Vergleich und die Evaluation von NLP-Modellen wird kein Bestandteil dieser Arbeit sein.
Der Fokus liegt auf der praktischen Implementierung der automatisierten Datenanonymisierung,
nicht auf der Analyse unterschiedlicher NER-Modelle. Dementsprechend wird auf vorhandene
Forschung zuriickgegriffen.

Die Umsetzung technischer Sicherheitsaspekte des Webportals wie die sichere Dateniibermittlung
von Client zu Server werden in dieser Arbeit nicht behandelt.

Fiir die Anonymisierung wird auf fundierte, bestehende Modelle wie k- Anonymitét, ¢-Diversitéit
und darauf aufbauende Konzepte zuriickgegriffen. Eigene Modelle werden allenfalls als Entwick-
lungshilfe entwickelt, werden jedoch nicht evaluiert.

Diese Arbeit schliesst zudem die visuelle Gestaltung des Webportals aus, da dieser Aspekt
den Rahmen der Arbeit iibersteigen wiirde und keine zentrale Rolle spielt. Der Fokus liegt auf
der Funktionalitit der automatisierten Erkennung sensibler Daten sowie der Anonymisierung.

1.4 Aufbau der Arbeit

Diese Arbeit ist in fiinf Kapitel gegliedert. Die Struktur orientiert sich an Empfehlungen von Bal-
zert, Schroder und Schéfer [5]. Dieses Buch ist ein empfohlener Leitfaden fiir wissenschaftliches
Arbeiten an der Hochschule Luzern (HSLU).

Einleitung Das Kapitel 1 erldutert die Relevanz des Themas automatisierte und dynamische
Datenanonymisierung und stellt die Zielstellungen dieser Arbeit vor. Ausserdem wird der
Rahmen der Arbeit definiert und die Arbeitsmethodik beschrieben.

Stand der Technik Im Kapitel 2 wird auf wichtige Elemente der Erkennung sensibler Daten
und der Anonymisierung eingegangen. Es werden fundierte Konzepte wie die k- Anonymitét
und ¢-Diversitiat sowie bestehende Bibliotheken und Tools wie spaCy, Microsoft Presidio,
pyCANON und Anjana vorgestellt.

Methodik Das Kapitel 3 beschreibt die methodische Umsetzung der Anforderungen dieser
Arbeit. Es beinhaltet alle Entscheidungsfindungen zur Entwicklung des Webportals und
der verwendeten Bibliotheken und Modellen.

Evaluation & Ergebnisse Kapitel 4 umschliesst die Bewertung des entwickelten Webportals
anhand definierter Metriken. Dabei wird hauptséchlich auf die Umsetzung und Auswir-
kungen der Anonymisierung eingegangen.

Diskussion Im letzten Kapitel 5 werden die Ergebnisse mit den urspriinglichen Anforderungen
dieser Arbeit diskutiert. Es werden die Herausforderungen, Limitationen sowie Chancen
und Verbesserungspotenziale analysiert.

Fiir die Rechtschreibung- und Grammatikkorrektur wurde der Duden-Rechtschreibpriifer! als
Hilfsmittel verwendet. Weiter wurde das Produkt PaperCheck? von HSLU-Alumni Yves Zumbiihl
benutzt, um ein Kiinstliche Intelligenz (KI)-basiertes Feedback zur Struktur der Arbeit zu er-
halten.

"https://www.duden.de/rechtschreibpruefung-online
Zhttps:/ /papercheck.ai
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1.5 Anforderungen

Die Tabelle 1.1 zeigt die aufbereiteten Anforderungen dieser Arbeit. Die Anforderungen wurden
aus der Aufgabenstellung (vgl. Anhang C) und Gespriichen mit dem Betreuer Radwan Eskhita
abgeleitet.

Typ Prioritit
H Hoch
NF  Nicht funktional .
F Funktional M  Mittel
anxtiona N Niedrig

Id  Anforderung F/NF Prioritit

Al  Das Webportal soll Nutzer:innen die Moglichkeit bieten, F H
strukturierte sowie unstrukturierte Daten hochladen zu
konnen.

A2 Das Webportal soll sensible Daten automatisch erkennen F H
und klassifizieren.

A3 Das Webportal soll Nutzer:innen die Moglichkeit bieten, F M
die automatisch klassifizierten Daten manuell anpassen zu
konnen.

A4 Das Webportal soll die k-Anonymitét als Kernmethode zur F H
Anonymisierung bereitstellen.

A5 Die Nutzer:innen sollen die Anonymisierung durch Parame- F M
ter wie den k-Wert konfigurieren kénnen.

A6 Das Webportal soll den Nutzer:innen Visualisierungen zu F H
den Anonymisierungsauswirkungen bereitstellen.

A7 Die anonymisierten Daten sollen in verschiedenen Formaten F M
exportiert werden kénnen.

A8 Das Webportal soll eine intuitive und einfach bedienbare NF M
Benutzeroberfliche bieten.

A9  Das Webportal soll effizient mit grossen Datenmengen um- F H
gehen konnen.

A10 Die Anonymisierung soll fiir eine gute Nut- NF H
zer:innenerfahrung effizient durchgefiithrt werden.

A1l Das Webportal soll auf verschiedenen Endgeriten und NF M
Browsern funktionieren.

A12 Die Anonymisierungsmodelle sollen mit realititsnahen Da- NF H
ten evaluiert werden.

A13 Das Webportal soll modular erweiterbar sein, um weitere NF M
Anonymisierungsmodelle einfach integrieren zu kénnen.

Al4 Die Erkennung sensibler Daten soll optional durch einen F H

KI-gestiitzten Ansatz verfeinert werden.

Tabelle 1.1: Anforderungen
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1.6 Randbedingungen

Die Arbeit wurde im Rahmen des Informatik-Studiengangs an der HSLU iiber einen Zeitraum
von 16 Wochen und im Umfang von 12 European Credit Transfer and Accumulation System
(ECTS)-Punkten durchgefiihrt.

1.7 Vorgehensmodell

Das Vorgehensmodell dieser Arbeit orientiert sich an der visuellen Methode Kanban. Am An-
fang wurde ein Kanban-Board erstellt, welches alle Anforderungen aus Abschnitt 1.5 beinhaltet.
Aus den einzelnen Anforderungen wurden Arbeitspakete definiert. Dies dient zur vereinfach-
ten Organisation und Strukturierung der Arbeit. Weiter wurden Meilensteine definiert, um die
Projektplanung zu vereinfachen und die Nachverfolgung des Fortschritts zu erleichtern.

Es gilt zu erwéhnen, dass diese Arbeit eigenstindig bearbeitet wurde und deshalb die Ver-
wendung eines Vorgehensmodell sowie die Definition von Meilensteinen ausschliesslich fiir die
personliche Organisation verwendet wurde. Ausschnitte des Kanban-Boards sowie der Meilen-
steine sind im Anhang E ersichtlich.

1.8 Risiken und Herausforderungen

Fiir eine strukturierte Projektplanung wurde eine Risikoanalyse durchgefiihrt. So wurden poten-
tielle Hindernisse frithzeitig identifiziert. Die identifizierten Risiken wurden anschliessend bewer-
tet und fiir grossere Risiken wurden Minderungsmassnahmen wurden definiert. Diese Analyse
basiert auf subjektiven Einschitzungen des Autors und helfen, den Projektablauf besser zu
planen. Aus diesem Grund wird erst im Anhang genauer auf die Risiken eingegangen. Eine
detaillierte Ubersicht der Risikoanalyse ist in Anhang D zu finden.

1.9 Versionsverwaltung

Jegliche Entwicklungsartefakte werden in einem privaten GitHub-Repository verwaltet und pro-
tokolliert. Verfiigbar ist das Repository unter folgendem Link?.

3Wenn Sie Zugang zum Repository benéstigen, wenden Sie sich bitte an den Autor.


https://github.com/derungsp/data-anonymizer

2 Stand der Technik

Dieses Kapitel verschafft einen Uberblick iiber die Grundlagen und bestehenden Modelle, die
fiir die automatisierte Datenanonymisierung von Bedeutung sind. Es werden zudem relevante
Metriken zur Bewertung sowie Verfahren zur Erkennung sensibler Daten vorgestellt.

2.1 Daten

In der automatisierten Datenanonymisierung spielt die Art der zu verarbeitenden Daten, insbe-
sondere sensible Daten oder sogenannte Personally Identifiable Information (PII), eine wichtige
Rolle. Grundsétzlich lassen sich die Daten in drei Kategorien einteilen:

Strukturierte Daten Strukturierte Daten sind typischerweise in tabellarischer Form geglie-
dert. Jede Spalte steht dabei fiir eine bestimmte Eigenschaft und jede Zeile bildet einen
Datensatz ab. Oftmals kann eine Zeile einer Person oder einer Transaktion zugeordnet
werden [6, S. 341].

Unstrukturierte Daten Als unstrukturierte Daten werden jegliche Freitexte wie E-Mails, Do-
kumente oder andere Nachrichten betrachtet. Sie konnen potentiell sensible Informationen
enthalten, dies jedoch ohne definierte Struktur. Das erschwert die automatisierte Verar-
beitung sowie Anonymisierung und erfordert eine kontextbasierte Verarbeitung natiirlicher
Sprache (NLP).

Halbstrukturierte Daten In der Praxis trifft man oft auf Mischformen der Strukturtypen.
Diese Daten erfordern einen hybriden und dynamischen Ansatz, der sowohl regelbasierte
als auch NLP-basierte Methoden zur Erkennung einsetzt.
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2.2 Metriken

Hier werden relevante Metriken und Begriffe zur Evaluierung von NLP-Modellen sowie Anony-
misierungsmodellen beschrieben.

2.2.1 Erkennung

Fiir diverse Metriken beziiglich der Erkennung sensibler Daten ist die folgende Wahrheitsmatrix
von Relevanz [7].

‘Wahrheitsmatrix

True-Positive (TP) Das Modell hat ein positives Ergebnis korrekt vorhergesagt.
False-Positive (FP) Das Modell hat ein negatives Ergebnis korrekt vorherge-
sagt.

True-Negative (TTN) | Das Modell hat ein negatives Ergebnis fiilschlicherweise als
korrekt vorhergesagt.

False-Negative (FN) | Das Modell hat ein positives Ergebnis félschlicherweise als
inkorrekt vorhergesagt.

Tabelle 2.1: Beschreibung der Wahrheitsmatrix [7]

Prézision (engl. Precision) Die Prézision eines Modells beschreibt wie viele der positiven
Ergebnisse auch korrekt klassifiziert wurden. Dabei wird die sorgfiltige Selektion der wirk-
lich korrekten Ergebnissen belohnt. False-Positive-Ergebnisse verschlechtern den Wert der
Prizision [8, S. 262-263]. Die Prézision wird wie in der Gleichung 2.1 berechnet.

TP
Precision = ———— 2.1
recision = p— s (2.1)

Riickruf (engl. Recall) Gegeniiber der Prizision gibt der Riickruf an, wie viele aller korrekten
Frgebnisse gefunden worden sind. False-Negative-Ergebnisse verschlechtern hierbei den
Wert des Riickrufs [8, S. 262-263]. Der Riickruf wird wie in der Gleichung 2.2 berechnet.

TP
e — 2.2
Recall TP+ FN (2.2)

F(1)-Mass (engl. F(1)-Score) Die Bewertungen von Prézision und Riickruf kénnen jedoch
manipuliert werden. Wenn ein korrektes Ergebnis gefunden wird und das Modell nur dieses
zuriickgibt, erhélt man die fiir die Prézision die beste Bewertung. Gleichermassen geht das
fiir den Riickruf, indem das Modell einfach alle méglichen Ergebnisse zuriickgibt.

Wie Van Rijsbergen [9] beschreibt, ist es daher géngige Praxis die Prézision und den
Riickruf mit einem harmonisch gewichteten Mittel zu kombinieren. Die F-Score wird wie
in der Gleichung 2.3 berechnet.

Precision * Recall
B2 % Precision + Recall

Fy=(1+3%x (2.3)

Bei gleicher Gewichtung von Prézision und Riickruf mit 8 = 1 ergibt sich der bekannte
F1-Score von Gleichung 2.4:

Precision * Recall

F1

(2.4)

Precision + Recall
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Genauigkeit (engl. Accuracy) Anders als die Prézision bewertet die Genauigkeit den Anteil
aller korrekt klassifizierten Ergebnisse. Ein perfektes Modell hétte keine falsch klassifizierte
Ergebnisse und somit eine Genauigkeit von 1.0 [10]. Die Genauigkeit wird wie in der
Gleichung 2.5 berechnet.

TP +TN
TP+TN+ FP+FN

Accuracy = (2.5)

2.2.2 Anonymisierung

Informations-Entropie Die Informationsentropie oder auch Shannon-Entropie ist eine Me-
trik fiir die Unsicherheit oder den Informationsgehalt eines Datensatzes und wurde von
Shannon [11] im Jahre 1948 eingefiihrt. Dieses Mass beschreibt, wie viel Information nétig
ist, um ein Ereignis mit einer bestimmten Wahrscheinlichkeit zu identifizieren. Die Infor-
mationsentropie wird wie in der Gleichung 2.6 berechnet.

n
H(X) == p(x:)logap(a;) (2.6)
i=1
Dabei ist X eine diskrete Zufallsvariable mit den moglichen Werten z1, xo, ..., x,. Der

Ausdruck p(z;) beschreibt die Wahrscheinlichkeit des Auftretens vom Ereignis x;. Die
Gleichung 2.6 verwendet die logs, da es in Bits rechnet.

Je hoher die Entropie ist, desto zufilliger und stérker verteilt sind die Ereignisse. Je nied-
riger die Entropie ist, desto leichter sind die Ereignisse vorherzusagen [12], [13].

Kullback-Leibler-Divergenz (KL-Divergenz) Die KL-Divergenz basiert auf der Informations-
Entropie und beschreibt die Differenz zwischen zwei Wahrscheinlichkeitsverteilungen. Im
Kontext dieser Arbeit misst dieses Mass wie viel Information verloren gegangen oder ver-
zerrt wurde [14], [15]. Die KL-Divergenz wird im diskreten Fall wie in der Gleichung 2.7
berechnet.

P(xi)

Drr(PlIQ) =) P(wz‘)1092(Q(m

zeX

) (2.7)

Je hoher die KL-Divergenz ist, desto grosser ist der Unterschied der anonymisierten Daten
und Originaldaten in ihrer Wahrscheinlichkeitsveteilung. Ein hoher Wert kann also zu
Informationsverlust fithren.

Kreuzentropie Wie Cover [13] in seinem Buch beschreibt, misst die Kreuzentropie, wie gut
eine Wahrscheinlichkeitsverteilung die wahre Verteilung modelliert. Der Unterschied zur
KL-Divergenz liegt darin, dass die Entropie der wahren Verteilung P auch beriicksichtigt
wird. Sie wird oft im Bereich des maschinellen Lernens verwendet, um zu messen, wie gut
ein Modell die wahre Wahrscheinlichkeitsverteilung der Daten approximiert. Der direkte
Zusammenhang zu den Gleichungen (2.6) und (2.7) ist in der Gleichung 2.8 ersichtlich.

D(X; P;Q;) = H(X) + Dkr(Pl|Q) (2.8)

Das ergibt eingesetzt und vereinfacht:
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D(X;P;Q;) = H(X) + Di1(P||Q)
=~ 3" plai)logaqle) (29)

zeX

Je hoher der Wert der Kreuzentropie ist, desto mehr hat sich die Datenverteilung geéndert.
Ein hoher Wert kann also wiederum zu Informationsverlust fithren.

2.3 Erkennung sensibler Daten

Die automatisierte Erkennung sensibler Daten ist ein wesentlicher Bestandteil der spéateren Da-
tenanonymisierung. Dabei kommen verschiedene Techniken und Methoden zum Einsatz, die im
Kontext dieser Arbeit grob in diese vier Kategorien unterteilt werden kénnen:

Regulédrer Ausdruck (engl. Regular Expression) (RegEx) Regulidre Ausdriicke sind be-
liebte Werkzeuge in der Informatik und werden auch in NLP h#ufig verwendet. Dabei
konnen Zeichenmuster wie E-Mail-Adressen, Telefonnummern oder IBAN-Nummern sta-
tisch definiert werden. Diese Muster konnen anschliessend effizient und prézis aus belie-
bigen Daten identifiziert werden [16]. Friedl [17] betont in seinem Buch, dass RegEx in
modernen Programmiersprachen oft mit nur wenigen Befehlen méchtige Textmanipulatio-
nen ermoglicht. Sobald kontextbasierte Worter (z.B. identisch geschriebene Worter mit
unterschiedlichen Bedeutungen) erkennt werden sollen, funktioniert RegEx nicht mehr.

Conditional Random Fields (CRF) CRFs sind diskriminante Modelle, die basierend auf
einem gegebenen Eingabewert einen Ausgabewert vorhersagen. Im Gegensatz zu generati-
ven Modellen konzentrieren sich CRFs auf die bedingte Wahrscheinlichkeit. Wie Sutton,
McCallum et al. [18] erldutern, ist dies niitzlich, wenn Ausgaben voneinander abhéngen.
Sie erfordern jedoch manuell definierte Merkmale, was die Flexibilitdt einschrankt.

Named Entity Recognition NER ist eine Technik aus der Verarbeitung natiirlicher Sprache
(NLP), die spezifische Entitdten wie Namen oder Orte in Texten identifiziert und klassifi-
ziert. Im Rahmen dieser Arbeit wird NER verwendet, um sensible Daten automatisch zu
erkennen.

Bidirektionale kontextualisierte Sprachmodelle Bidirektional kontextualisierte Sprachmo-
delle sind moderne Verfahren und koénnen semantisch komplexe Zusammenhinge verar-
beiten. Sie gelten als robuster und effizienter als CRF's, da sie Kontextinformationen in
beide Richtungen nutzen und keine manuell definierten Merkmale benttigen. Eine Ar-
beit von Naseer, Ghafoor, Khalid Alvi et al. [19] vergleicht NER-Bibliotheken und zeigt,
dass Werkzeuge wie spaCy, StanfordNLP, TensorFlow und Apache OpenNLP von solchen
Sprachmodellen profitieren und zunehmend in der Praxis verwendet werden.

Presidio von Microsoft ist ein praxisorientiertes Werkzeug, das auf spaCy basiert und
speziell fiir die Erkennung und Anonymisierung von PII ausgelegt ist [20].
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2.4 Techniken der Anonymisierung

Die Anonymisierung von Daten ist ein intensiv erforschter Bereich, in dem zahlreiche Techniken
und Modelle entwickelt wurden.

2.4.1 Grundlagen

Zur Einordnung werden im Folgenden zentrale Begriffe des Datenschutzes knapp erldutert.

Quasi-Identifikatoren Quasi-Identifikatoren kénnen einzeln keine Person eindeutig identifizie-
ren. In einer Kombination mit anderen Eigenschaften kénnen sie jedoch zur Re-Identifikation
genutzt werden.

Anonymisierung Eine Anonymisierung definiert eine nicht umkehrbare Entfernung personen-
bezogener Attribute, sodass keine Person mehr eindeutig zugeordnet werden kann.

Pseudoanonymisierung Bei der Pseudoanonymisierung werden die sensiblen Daten durch
Pseudowerte ersetzt. Oftmals wird extern eine Hilfstabelle erstellt, damit eine Re-Identifizierung
der Person jederzeit vorgenommen werden kann.

2.4.2 Techniken

Im Folgenden werden Techniken zur Vorbereitung und Durchfithrung der Anonymisierung kurz
vorgestellt.

Datenreduktion (engl. Data Reduction) Vor der Anonymisierung werden irrelevante oder
nicht notwendige Attribute ganz entfernt, um die Datenmenge zu verkleinern und das
Re-Identifikationsrisiko zu senken. Dies steht im Einklang mit dem Prinzip der Datenmi-
nimierung (vgl. Art. 5 Abs. 1, DSGVO).

Maskierung (engl. Masking) Ersetzt Teile sensibler Informationen durch Platzhalter, sodass
der Originalwert unkenntlich gemacht wird. Dies wird haufig in Logs verwendet.

Unterdriickung (engl. Suppression) Anders als bei der Maskierung werden bei der Un-
terdriickung gezielt Werte vollstdndig entfernt, wenn diese ein zu hohes Risiko fiir eine
Re-Identifikation darstellen. Diese Technik wird oft kombiniert mit der Generalisierung.

Generalisierung (engl. Generalization) Reduziert den Detailgrad von Attributen, beispiels-
weise durch Altersgruppen oder Postleitzahlenbereiche. Dadurch entstehen Aquivalenzklassen
zur Erreichung von k-Anonymitét.

Verfilschung (engl. Perturbation) Verdndert Werte gezielt (z.B. durch zufilliges Rauschen),
um Originaldaten zu verschleiern, ohne den statistischen Gesamteindruck zu verlieren. Dies
ist die Grundlage der differenziellen Privatsphére.

2.4.3 Modelle

Im Verlauf der Jahre haben sich im Bereich der Datenanonymisierung verschiedene Modelle
etabliert. Diese bieten unterschiedliche Schutzstufen gegen eine Re-Identifikation. Shamsinejad,
Banirostam, Pedram et al. [21, S. 257] sowie Sdinz-Pardo Diaz und Lépez Garcia [22] fassen
bewéhrte Methoden zusammen, die auch in diesem Projekt beriicksichtigt werden.

k-Anonymitit (engl. k-Anonymity) Die im Jahre 1998 entwickelte k-Anonymitét [23] stellt
sicher, dass jedes Objekt innerhalb eines Datensatzes durch mindestens k£ anderen unter-
scheidbar ist. Dieses Modell gilt als grundlegendes Konzept der Anonymisierung, auf dem
viele Erweiterungen aufbauen [24].
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(ay k)-Anonymitét (engl. (o, k)-Anonymity) Dies ist eine Erweiterung der k-Anonymitét,
bei der zusétzlich ein Mass fiir Diversitat innerhalb der Gruppen integriert wird. Dabei
wird versucht, dominante Werte in Aquivalenzklassen zu reduzieren. Der Parameter o legt
den maximal zulédssigen Anteil eines sensiblen Werts fest [25].

¢-Diversitit (engl. ¢-Diversity) Machanavajjhala, Kifer, Gehrke et al. [26] entwickelten mit
der ¢-Diversitéit ein Modell, das Gruppen mit je ¢ verschiedenen, semantisch relevanten
Werten fiir ein sensibles Attribut erstellt. So wird sichergestellt, dass keine homogenen
Gruppen bestehen.

Entropie-/-Diversitéit (engl. Entropy-/-Diversity) Als Verfeinerung der ¢-Diversitidt wird
die Informations-Entropie integriert, um die Wahrscheinlichkeitsverteilung der sensiblen
Daten innerhalb Aquivalenzklassen zusétzlich zu bewerten [26].

Rekursive-(c, ¢)-Diversitéit (engl. Recursive-(c, ¢)-Diversity) Die rekursive (c, ¢)-
Diversitét stellt sicher, dass innerhalb einer Aquivalenzklasse nicht nur mehrere verschiede-
ne sensible Werte vorliegen, sondern dass kein einzelner Wert zu haufig vorkommt. Dazu
wird tiberpriift, ob der hiufigste Wert nicht deutlich h&ufiger auftritt als die folgenden
(¢ — 1) hiufigsten Werte, gemessen durch ein Verhéltnis c. Dies schiitzt gegen Attribute
mit dominanten sensiblen Ausprégungen [15].

Einfache-3- Ahnlichkeit (engl. Basic-/3-Likeness) Die einfache 5-Ahnlichkeit misst, wie
stark sich die Verteilung sensitiver Werte in einer Aquivalenzklasse von der Gesamtver-
teilung unterscheidet. Sie erlaubt eine Bewertung des Informationslecks auf Basis einer
logarithmischen Schranke [27].

Erweiterte-3-Ahnlichkeit (engl. Enhanced-g-Likeness) Die erweiterte B-Ahnlichkeit
verschirft die Bedingungen des vorherigen Modells, indem sie auch den Schutz h&ufig
auftretender sensibler Werte beriicksichtigt. Dies ist besonders relevant, wenn bestimmte
Werte in der Grundverteilung iiberreprasentiert sind und daher gezielt geschiitzt werden
miissen.

T-Nihe (engl. T-Closeness) Das T-Nidhe-Modell von Li, Li und Venkatasubramanian [15]
verlangt, dass die Verteilung sensitiver Daten innerhalb einer Gruppe nicht stark von der
Gesamtverteilung abweicht. So kénnen Riickschliisse aufgrund untypischer Verteilungen
verhindert werden.

Differenzielle Privatsphire (engl. Differential Privacy) Die differenzielle Privatsphére ver-
folgt einen mathematischen Ansatz, bei dem gezielt Rauschen zu den Daten hinzufiigt wird.
Dabei wird das Ziel verfolgt, moglichst genaue statistische Auswertungen zu ermdoglichen,
ohne die Identitét offenzulegen [28]. Die Methode von Dwork, Roth et al. [29] ist heute ein
zentraler Bestandteil modernen Datenschutzmethoden.

Hinweis: Einige der beschriebenen Modelle (z.B. k-Anonymitdit oder ¢-Diversitit) tragen die
gleichen Namen wie die entsprechenden Bewertungsmetriken, die von der Bibliothek pyCANON
zur Verfiigung gestellt werden. Auf diese Metriken wird in Abschnitt 4.7 genauer eingegangen.



3 Methodik

Im folgenden Kapitel wird das methodische Vorgehen zur Entwicklung des Webportals zur au-
tomatisierten Datenanonymisierung erldutert. Es wird auf die ausgewéahlten Modelle und Tech-
nologien eingegangen, die im Prototyp verwendet werden. Die Methodik orientiert sich an den
formulierten Forschungsfragen und bildet das Fundament fiir die spétere Umsetzung und Dis-
kussion.

3.1 Architektur des Webportals

Die Architektur des Webportals besteht aus zwei Komponenten. Im Backend werden die Lo-
giken zur Erkennung sensiblen Daten sowie fiir die unterschiedlichen Anonymisierungsmodelle
implementiert. Im Frontend werden die Interaktionen der Nutzer:innen abgehandelt und Vi-
sualisierungen présentiert. In dieser Sektion werden die Entscheidungsfindungen fiir Back- und
Frontend beschrieben.

Die Auswahl der Technologien erfolgt durch einen Vergleich mehrerer Kriterien, die aus den
in Tabelle 1.1 definierten funktionalen und nicht-funktionalen Anforderungen abgeleitet wurden.
Solche manuellen Vergleiche sind oft komplex, insbesondere in einer begrenzten Teamgrosse. Im
Rahmen dieser Bachelorarbeit wird dieser Prozess eigensténdig durchgefiihrt. Zur systemati-
schen und transparenten Bewertung wird die Nutzwertanalyse von Six Sigma Black Belt [30]
angewendet. Sie ermoéglicht eine objektive Gewichtung und Bewertung der Kriterien, was ei-
ne fundierte Entscheidungsfindung unterstiitzt. Ein paarweiser Vergleich ist hierbei besonders
hilfreich, da er die Bewertung der Kriterien vereinfacht und den Entscheidungsprozess klarer
strukturiert [31].

Obwohl diese wissenschaftlich fundierten Methoden eine objektive Grundlage bieten, bleibt
eine gewisse Subjektivitit in der Gewichtung der Kriterien bestehen. Da viele Faktoren nicht
immer eindeutig messbar sind, kann dies die Entscheidungsfindung beeinflussen.

3.1.1 Entscheidungsfindung Programmiersprache

Die Entscheidungsfindung der Programmiersprache ist eine zentrale Grundlage fiir die technische
Umsetzung der automatisierten Anonymisierung. Um eine fundierte Entscheidung treffen zu
konnen, wurden folgende Kriterien und deren Relevanz definiert:

K1 - Eignung fiir Datenanonymisierung Die Programmiersprache sollte eine breite Un-
terstiitzung fiir bestehende Anonymisierungsmodelle bieten. Dazu zéhlen Bibliotheken,
Frameworks und Schnittstellen zur effizienten Umsetzung anerkannter Modelle wie k-
Anonymitét oder ¢-Diversitét.

K2 - Flexibilitéit fiir KI-Integration Da die Integration von Kl-gestiitzten Ansdtzen zur
Verbesserung der Erkennung und Anonymisierung denkbar ist, sollte die Programmier-
sprache eine miihelose Anbindung ermdoglichen.

K3 - Leistungsfihigkeit bei grossen Datenmengen Das Webportal soll auch bei stetig
wachsenden Datenmengen in der Lage sein, diese effizient zu verarbeiten. Die Sprache

11
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sollte so gewéhlt werden, dass die Skalierbarkeit kein Hindernis darstellt.

K4 - Erweiterbarkeit der Architektur Die Programmiersprache soll die Verwendung fle-
xibler und erweiterbarer Softwarearchitekturen ermoglichen. Dazu gehoren beispielsweise
die Einbindung externer Schnittstellen oder die Nutzung von Entwurfsmustern.

K5 - Unterstiitzung fiir wissenschaftliche Visualisierung Das Webportal soll die Aus-
wirkungen der Anonymisierung visualisieren konnen. Deshalb ist eine Sprache mit in-
tegrierten Visualisierungsmoglichkeiten vorteilhaft. Hiufig handelt es sich dabei um Pro-
grammiersprachen, die sowohl im Frontend als auch im Backend eingesetzt werden konnen.

K6 - Modularitidt und Wartbarkeit Eine klare Trennung durch Modularitét fithrt zu einer
losen Kopplung der Komponenten des Webportals. Dies ist entscheidend fiir die langfristige
Wartbarkeit und Erweiterbarkeit.

K7 - Community und verfiigbare Bibliotheken FEine aktive Community erleichtert die Ent-
wicklung und die Problembehebung. Mit einer grossen Community geht oft eine umfassen-
de und gut strukturierte Dokumentation der Programmiersprache einher. Dies kann fiir
die Entwicklung sehr niitzlich sein.

K8 - Entwicklungs- und Debugging-Freundlichkeit Die Entwicklung des Webportals soll-
te nicht durch eine zu hohe Komplexitidt der Sprache erschwert werden. Sie sollte eine
verstidndliche Syntax und gute Debugging-Werkzeuge bieten.

K9 - Sicherheit Obwohl die Sicherheit nicht im Fokus dieser Arbeit steht, sollte die Program-
miersprache keine bekannten Sicherheitsméngel aufweisen.

K10 - Kompatibilitdt mit Webtechnologien Die Ergebnisse dieser Arbeit sollen in einem
Webportal dargestellt werden. Aus diesem Grund ist die Kompatibilitdt mit Webtechno-
logien essenziell.

Die Ergebnisse dieser Entscheidungsfindung werden in Abschnitt 4.1 thematisiert.

3.1.2 Entscheidungsfindung Frontend

Folglich werden die Kriterien fiir die Entscheidungsfindung der Frontend-Technologie und deren
Relevanz erlautert:

K1 - Einfachheit der Entwicklung Das Frontend sollte eine einfache und schnelle Entwick-
lung ermdglichen, damit der Fokus auf den Funktionalitdten der automatisierten Anony-
misierung liegt.

K2 - Unterstiitzung fiir interaktive Visualisierungen Die Ergebnisse der Anonymisierung
sollen visuell dargestellt werden. Die verwendete Technologie soll daher interaktive Visua-
lisierungen wie Diagramme und Tabellen erméglichen.

K3 - Performance fiir Datenverarbeitung Das Frontend sollte ebenso wie die Program-
miersprache gut geeignet sein, grosse Datenmengen effizient zu verarbeiten.

K4 - Flexibilitdt und Erweiterbarkeit Die Frontend-Technologie sollte fiir zukiinftige Ent-
wicklungen gut erweiterbar und flexibel einsetzbar sein.

K5 - User-Interaktion Intuitive Interaktionen mit den Nutzer:innen sollen von der Frontend-
Technologie unterstiitzt werden. Interaktionen wie das Hochladen von Daten oder die Na-
vigation durch die Erkennung und Anonymisierung sind wichtige Bestandteile des Web-
portals.



KAPITEL 3. METHODIK 13

K6 - Unterstiitzung fiir Datenexport Die Technologie soll das Herunterladen von Dateien
in den gewiinschten Formaten unterstiitzen.

K7 - Ressourcenverbrauch Das Frontend sollte ressourcenschonend sein und keine hohe Re-
chenlast auf dem Client verursachen.

K8 - Unterstiitzung fiir Prototyping FEine Unterstiitzung fiir schnelles Prototyping ist von
Vorteil, da das resultierende Webportal keine produktive Umgebung darstellt.

K9 - Frontend-Anpassbarkeit Obwohl der Fokus auf den funktionalen Aspekten der An-
onymisierung liegt, sollte das Frontend dennoch anpassbar sein, um eine bessere Nut-
zer:innenfithrung zu ermoglichen.

K10 - Lernkurve Im kleinen Rahmen dieser Bachelorarbeit erleichtert eine niedrige Einstiegshiirde
die Implementierung. Es sollten keine umfangreichen Frontendkenntnisse vorausgesetzt
werden.

Die Ergebnisse dieser Entscheidungsfindung werden in Abschnitt 4.2 thematisiert.

3.2 Evaluation der Anonymisierungsmodelle

Fiir die Evaluation der implementierten Anonymisierungsmodelle wird die Python-Bibliothek
pyCANON verwendet. pyCANON wurde von Sdinz-Pardo Diaz und Lépez Garcia [22] entwickelt
und bietet eine umfassende Sammlung etablierter Metriken zur Bewertung von Datenschutz und
Anonymitat. Dazu zéhlen unter anderem k-Anonymitét, ¢-Diversitdt und t-Closeness.

Die Nutzung von pyCANON ermoglicht eine fundierte, objektive und reproduzierbare Bewer-
tung der Anonymisierungsergebnisse. Durch die Verwendung eines wissenschaftlich validierten
Werkzeugs wird sichergestellt, dass die Qualitdt der Anonymisierung anhand standardisierter
Kennzahlen messbar ist und somit vergleichbare Aussagen iiber die Wirksamkeit der verschie-
denen Modelle getroffen werden koénnen.

Im Kontext dieser Bachelorarbeit dienen die Bewertungen von pyCANON dazu, die Stiarken
und Schwéichen der eingesetzten Anonymisierungsverfahren aufzuzeigen.

3.3 Umsetzung der Anonymisierungsmodelle

Fiir die technische Umsetzung der Anonymisierungsmodelle wurde die Python-Bibliothek An-
jana verwendet. Diese wurde von Siinz-Pardo Diaz und Lépez Garcia [32] entwickelt und baut
auf den in pyCANON definierten Metriken auf. Anjana erméglicht somit eine direkte, praktische
Anwendung der Anonymisierungsmodelle auf Basis wissenschaftlich validierter Kriterien.

Die Verwendung von Anjana erlaubt eine risikoarme und nachvollziehbare Umsetzung der im
Abschnitt 3.2 beschriebenen Bewertungsmethoden. Die modulare Architektur des entwickelten
Systems unterstiitzt dabei nicht nur die Einbindung bestehender Verfahren, sondern erlaubt bei
Bedarf auch die Erweiterung um eigene Anonymisierungsmodelle.

Da Anjana auf pyCANON basiert, ergibt sich eine konsistente Kombination von Implemen-
tierung und Evaluation. Dadurch kann die Qualitit der Anonymisierung direkt im Anschluss an
den Anonymisierungsprozess objektiv gemessen werden. Diese Evaluationen werden im 5 weiter
diskutiert.

Die nachfolgende Abbildung 3.1 veranschaulicht die Beziehung zwischen Anjana und pyCA-
NON.
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Abbildung 3.1: Ubersicht Anjana / pyCANON

3.4 Testkonzept

Fiir dieses Projekt ist ein friihzeitig definiertes und durchdachtes Testkonzept zentral, um die
Qualitdt der Erkennung und Anonymisierung laufend zu iiberwachen. Deshalb wurden geeig-
nete Tests definiert und implementiert, um Optimierungen oder Verschlechterungen laufend zu
erkennen.

Die folgenden Testarten wurde definiert:

Bewertung der Erkennung des dreistufigen Prozesses Die automatische Erkennung sen-
sibler Daten wird durch ein vordefiniertes Beispiel iiberpriift. Die erwarteten Identifika-
toren werden festgelegt und sollen anschliessend von der Erkennungskomponente korrekt
erkannt werden.

Bewertung der Anonymisierung mit pyCANON Die verschiedenen Anonymisierungsmo-
delle werden mithilfe von pyCANON bewertet und miteinander verglichen. Dabei liegt ein
besonderer Fokus auf dem systematischen Vergleich der Informationsentropie der Attribu-
te.

Performanz-Tests Mit gezielten Performanz-Tests konnen einzelne Anonymisierungsmodelle
bewertet werden. Zudem wird die Verarbeitungszeit von unterschiedlich grossen Testda-
tensédtzen im Hinblick auf die Skalierbarkeit evaluiert.
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3.5 Visualisierung der Anonymisierungseffekte

Um die Auswirkungen der angewandten Anonymisierung transparent und nachvollziehbar darzu-
stellen, werden im Webportal verschiedene Visualisierungstypen eingesetzt. Ziel ist es, den Grad
der Verdnderung sowie den damit verbundenen Datenschutzgewinn verstédndlich zu présentieren.
Die gewéhlten Visualisierungen sollen nicht nur die Wirksamkeit der Anonymisierung zeigen,
sondern auch Riickschliisse auf die verbleibende Datenqualitét offenlegen.

Die Umsetzung erfolgt mit Python-Bibliotheken wie matplotlib und seaborn fiir die grafische
Darstellung sowie mit dem Tool pyCANON zur Berechnung der Metriken. Drei Hauptansétze
werden verfolgt:

e Direkter Vorher-Nachher-Vergleich: Die Original- und anonymisierten Daten werden
gegeniibergestellt, um die Verdnderungen durch die Anonymisierung sichtbar zu machen.
Diese Visualisierungen zeigen, welche Attribute generalisiert oder unterdriickt wurden.

e Entropie-Analyse: Durch die Informations-Entropie aus Unterabschnitt 2.2.2 wird die
Datenvielfalt vor und nach der Anonymisierung aufgezeigt. Dies ist ein Hinweis auf den
Grad der Anonymisierung und den damit verbundenen Informationsverlust.

e Metrikbasierte Bewertung mit pyCANON: Zur metrikbasierten Bewertung werden
die Vordefinierten Konzepte von pyCANON verwendet. Diese Konzepte sowie die Ergeb-
nisse dazu werden in Unterabschnitt 2.4.3 und in Abschnitt 4.7 genauer beschrieben.

3.6 Erkennung sensibler Daten

Fiir die Erkennung der potentiell sensiblen Daten wurden spaCy und Microsoft Presidio ein-
gesetzt. Diese Produkte sind weit verbreitet sowie gut erforscht und kénnen fiir strukturierte-
und unstrukturierte Daten eingesetzt werden. Sie ermd&glichen eine automatisierte Identifikation
und Klassifikation durch NER. In der Abbildung 3.2 wird der Erkennungsprozess von Microsoft
Presidio gezeigt. Da dieser Bereich in dieser Arbeit jedoch nicht Gegenstand der Bewertung oder
Analyse ist, erfolgt keine detaillierte Betrachtung dieser Komponente.

Text identification

PIl Analyzer
Text input il Custom Custom Detected Pl
patterns models

Recognizers

[ Regex ] [Checksum] [ NER ] [ Context ]

Abbildung 3.2: Microsoft Presidio [33]
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3.7 Softwarearchitektur und Entwicklungsprinzipien

Das Webportal wurde modular aufgebaut, damit die Kernfunktionen klar voneinander getrennt
sind. So sind beispielsweise die Komponenten zur Erkennung sensibler Daten, zur Anwendung
der Anonymisierungsmodelle sowie zur Visualisierung der Ergebnisse voneinander entkoppelt
implementiert. Durch diese Trennung wird eine einfache Wartbarkeit und zukiinftige Erweiterung
ermoglicht.

Ein weiteres Augenmerk wurde auf die saubere Kommentierung des Codes gelegt. Alle ent-
wickelten Komponenten und Funktionen wurden mit erkldrenden Kommentaren versehen, um
die Nachvollziehbarkeit fiir Entwickler:innen zu erhéhen. Dies unterstiitzt zukiinftige Weiterent-
wicklungen und eine effiziente Fehlersuche.

Die Anonymisierungsmodelle wurden bewusst modular nach dem Prinzip der Separation
of Concerns [34] implementiert. Diese Struktur erlaubt es, neue Modelle wie die differenzielle
Privatsphére problemlos in das bestehende System zu integrieren. Auch erlaubt sie die einfache
Erweiterung um weitere Anonymisierungsbiliotheken oder den Austausch bestehender Losungen
wie Anjana und pyCANON.

3.8 Datenfluss

Die Abbildung 3.3 zeigt den modularen Datenfluss der automatisierten Datenanonymisierung.

Benutzerdefinierte Labels L Visualisierunt 9 J K-Anonymitat

Erkannte/Klassifizierte sensible
Daten

Regularer Ausdruck (RegEx) L-Diversitat

Named Entity Recognition (NER) ... weitere (Differential Privacy)

Input Erkennung / Klassifikation Anonymisierung Output

Abbildung 3.3: Datenfluss

Der Ablauf ist in vier Schritte gegliedert:

1. Dateneingabe: Die Nutzer:innen laden strukturierte, unstrukturierte oder halbstruktu-
rierte Daten (z.B. Comma-Separated Values (CSV), JavaScript Object Notation (JSON),
Extensible Markup Language (XML) oder TXT) in das System.

2. Erkennung / Klassifikation:
Dieser Schritt umfasst drei Mechanismen zur Identifikation potenziell sensibler Daten und
zur Bestimmung des sensitivity score:

¢ Benutzerdefinierte Labels: Durch benutzerdefinierte Labels kénnen doménenspezifische

Schlagworter definiert werden, die in der Erkennung fokussiert werden sollen.

¢ RegEx: Regulire Ausdriicke untersuchen die Daten effizient nach bekannten Mustern
(z.B. International Bank Account Number (IBAN)’s oder Telefonnummern)

e NER: Mithilfe von NLP-Methoden wie spaCy oder Microsoft Presidio werden En-
titdten inklusive der Kontexte erkannt.

3. Anonymisierung:
Die erkannten sensiblen Daten werden mit einem gewiinschten Modell anonymisiert. Die
Auswahl erfolgt entweder manuell oder automatisch (vgl. Abschnitt 5.7).
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4. Visualisierung:
Der gesamte Anonymisierungsprozess wird durch eine Visualisierung begleitet. Die Nut-
zer:innen erhalten transparente Einsicht in die Rohdaten, die Erkennung der sensiblen
Daten, die anonymisierten Daten sowie diverse Metriken zur Anonymisierung.

3.9 Anwendungsfallanalyse

Aus den Anforderungen von Tabelle 1.1 ergeben sich folgende Anwendungsfille:

Webportal

r_ Daten hochladen ~  )r====== ==+ <<include>>- = = = = = = = = =
0
H
A
A
. : isi i ©
— " sinader - Y PN €
=4
a
\
v
/) '
'

Anonymisierte Daten exportieren
Nutzer Klassifikation manuell anpassen
\ Anonymisierungsqualitdt
evaluieren

Abbildung 3.4: Anwendungsfille

UC1 - Daten hochladen (A1-A3, A9, A11, A14) Der/die Nutzer:in kann Daten hochla-
den und diese werden automatisch identifiziert und klassifiziert. Bei Bedarf kann der/die
Nutzer:in die Klassifikation manuell anpassen.

UC2 - Daten anonymisieren (A4-A6, A10, A11, A13) Der/die Nutzer:in kann die hoch-
geladenen Daten mit dem vorgeschlagenen oder dem ausgewéhlten Modell anonymisieren.
Die Auswirkungen der Anonymisierung werden dem/der Nutzer:in visuell présentiert.

UC3 - Anonymisierte Daten exportieren (A7, A11) Der/die Nutzer:in kann die anony-
misierten Daten als CSV-, XML- oder JSON-Datei exportieren.

UC4 - Anonymisierungsqualitéit evaluieren (A6, A8, A11, A12) Der/die Nutzer:in kann
iiber diverse Grafiken die Qualitét der Anonymisierung evaluieren.
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3.10 Methodische Zusammenfassung

Im Rahmen dieser Bachelorarbeit wurde ein systematisches Vorgehen ausgewéihlt, um eine fun-
dierte und nachvollziehbare Umsetzung der automatisierten und dynamischen Datenanonymi-
sierung zu realisieren. Die Entscheidungsfindung der Technologien erfolgte mittels einer Nutz-
wertanalyse unter Beriicksichtigung der Anforderungen aus Abschnitt 1.5.

Die Umsetzung basiert auf einer modularen Architektur. So wird eine flexible Erweite-
rung durch weitere Komponenten erlaubt. Bewdhrte Anonymisierungsmethoden werden auf der
Grundlage von Anjana in das Projekt integriert. Evaluationen der Qualitéit der Anonymisierung
werden mit der darunterliegenden Bibliothek pyCANON vorgenommen.

Zur Qualitatssicherung und Evaluierung wurde ein umfassendes Testkonzept definiert, das
Unit-Tests und Performanzmessungen bei unterschiedlichen Datensatzgrossen einschliesst. Mit
verschiedenen Visualisierungstypen wird versucht, die Effekte der Anonymisierung nachvollzieh-
bar zu présentieren.



4 Evaluation & Ergebnisse

In diesem Kapitel werden die Ergebnisse sowie die dazugehorigen Evaluationen erldutert. Grund-
lage dafiir ist das in Kapitel 3 beschriebene methodische Vorgehen. Es werden sowohl die Ent-
scheidungsfindungen als auch die Bewertungen der Anonymisierungsmodelle sowie ergénzende
Messungen und Visualisierungen dokumentiert.

4.1 Evaluation der Programmiersprache

Die in Unterabschnitt 3.1.1 beschriebenen Kriterien zur Entscheidungsfindung der Programmier-
sprache wurden mithilfe eines paarweisen Vergleichs gegeniibergestellt. Dabei wird das Gewicht
der einzelnen Kriterien fiir die Berechnung einer prozentualen Wichtigkeit verwendet:

als [ @ @ oo < o © I~ o0 O =

MoM M M M M M XM X X|Summe %
Wichtiger
K1 e 1 1 1 1 1 1 1 1 1 9 20.00%
K2 0O « 0O O 1 1 1 1 1 O 5 11.11%
K3 0O 1 « 1 1 1 1 1 1 1 8 17.78%
K4 0O 1 0 e 1 1 O O 1 O 4 8.89%
K5 0 0 0 0 ¢ O O O 1 O 1 2.22%
K6 0O 0 0 0 1 e 1 0 1 O 3 6.67%
K7 O 0 0 1 1 0 e 0 1 O 3 6.67%
K8 O 0 0 1 1 1 1 e 1 O 5 11.11%
K9 O 0 0 0 0 0 O 0 e O 0 0.00%
K10 0 1 0 1 1 1 1 1 1 e 7 15.56%

Tabelle 4.1: Entscheidungsfindung Programmiersprache - Paarweiser Vergleich [30]
Fiir die Nutzwertanalyse wurden weit verbreitete Programmiersprachen evaluiert. Die Be-

wertung basiert auf Berichten, die Trends und die Nutzung von Programmiersprachen in Versi-
onsverwaltungen vom Jahr 2024 analysieren [35], [36], [37].

19
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Die vier fithrenden Programmiersprachen wurden anschliessend in Tabelle 4.2 mit einer Be-
wertungszahl B(0 — 10) bewertet. Aus dem Produkt der Gewichtung und der Bewertungszahl
des Kriteriums resultiert der Wert W. Das Kriterium 9 hat in dieser Nutzwertanalyse eine Ge-
wichtung von 0 und wird deshalb nicht in die Entscheidung einfliessen, da die interne Sicherheit
des Webportals in dieser Arbeit keine Relevanz hat.

TypeScript (JavaScript) Java C#/.NET | Python

B w B W |B w B W
K1 (20.00%) | 5 1.00 7 1406 120 | 9 1.80
K2 (11.11%) 4 0.44 6 067 |5 0.56 9 1.00
K3 (17.78%) 6 1.07 8 142 | 7 1.24 6 1.07
K4 (8.89%) 7 0.62 8 0.71] 8 0.71 8 0.71
K5 (2.22%) 3 0.07 5 0111 4 0.09 10 0.22
K6 (6.67%) | 8 0.53 7047 |7 047 | 8 053
K7 (6.67%) 8 0.53 9 060 | 7 0.47 10 0.67
K8 (11.11%) 8 0.89 6 067 |7 0.78 8 0.89
K9 (0.00%) 6 - 9 - 9 - 7 -
K10 (15.56%) | 10 1.56 7 1.09 | 8 1.24 7 1.09
Summe - 6.71 - 713 | - 6.76 - 798

Tabelle 4.2: Entscheidungsfindung Programmiersprache - Nutzwertanalyse [30]

4.1.1 Entscheidung

Insbesondere durch die Kriterien K1, K2, K5 und K7 sticht Python in der Tabelle 4.2 als die
geeignetste Programmiersprache heraus und wird somit fiir diese Arbeit verwendet.
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4.2 Evaluation der Frontend-Technologien

Wie in Abschnitt 4.1 wird der gleiche Prozess nochmals fiir die Entscheidungsfindung der
Frontend-Technologie durchgefiihrt. Dabei wurden Kriterien (vgl. Unterabschnitt 3.1.2) definiert
und mithilfe eines paarweisen Vergleichs gegeniibergestellt. In Tabelle 4.3 wird das Gewicht der
einzelnen Kriterien fiir die Bestimmung einer prozentualen Wichtigkeit verwendet:

als |/ & oo < o © I~ o0 O =
Mo M M K M M XM X X| Summe %

Wichtiger

K1 e 0O O O O O O O 0 1 1 2.22%
K2 1 ¢ 0 1 0 0 1 0 1 1 5 11.11%
K3 1 1 1 1 1 1 1 1 1 9 20.00%
K4 1 0 0 ¢ 0O O O O 1 O 2 4.44%
K5 1 1 0 1 e 0 O O 1 1 5 11.11%
K6 11 0 1 1 e 0 O 1 1 6 13.33%
K7 1 0 0 1 1 1 e 1 1 1 7 15.56%
K8 1 1 0 1 1 1 0 e 1 1 7 15.56%
K9 1 0 0 0 0 O O 0O e O 1 2.22%
K10 0O 0 0 1 0 0 0 0 1 e 2 4.44%

Tabelle 4.3: Entscheidungsfindung Frontend - Paarweiser Vergleich [30]

Basierend auf der Entscheidung zur Programmiersprache wurden fiir die Nutzwertanalyse
vier etablierte Python-Frontend-Technologien evaluiert: Streamlit, Django, Fast API und Stre-
amlit. In der Arbeit von Akkem, Kumar und Varanasi [38] wurde ein ausfiihrlicher Vergleich
zwischen Streamlit, Flask und Django durchgefiihrt. Streamlit stach dabei heraus und wirkt
nach Einarbeitung in eine detaillierte Lektiire passend fiir diese Arbeit [39]. Dennoch wird fiir
eine fundierte Entscheidungsfindung zusétzlich eine Nutzwertanalyse durchgefiihrt. Die Techno-
logie Fast API wurde zusétzlich in diese Analyse aufgenommen, da sie immer mehr an Bedeutung
gewinnt.
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Die vier Technologien wurden darauffolgend mit einer Bewertungszahl B(0 — 10) bewertet.
Aus dem Produkt der Gewichtung und der Bewertungszahl des Kriteriums resultiert der Wert
W. In der Tabelle 4.4 zeigt sich Streamlit als die geeignetste Frontend-Technologie.

Streamlit Flask FastAPI | Django

B w B W |B W |B W
K1 (2.22%) 10 022 |6 0137 016 | 5 0.11
K2 (11.11%) | 10 111 | 5 056 | 6 067 | 7 0.78
K3 (20.00%) | 7 140 | 9 180| 9 1.80 | 8 1.60
K4 (4.44%) 4 018 |9 0409 040 | 8 0.36
K5 (11.11%) | 9 1.00 | 7 0788 089 |7 0.78
K6 (13.33%) | 9 120 | 8 107 | 8 107 | 7 0.93
K7 (15.56%) | 9 1.40 | 9 140 8 124 | 6 0.93
K8 (15.56%) | 10 156 | 7 1.09| 7 1.09 | 5 0.78
K9 (2.22%) 4 009 |7 0168 018 | 9 0.20
K10 (4.44%) | 10 044 | 7 031 | 7 031 | 6 0.27
Summe - 8.60 - 769 |- 780 | - 6.73

Tabelle 4.4: Entscheidungsfindung Frontend - Nutzwertanalyse [30]

4.2.1 Entscheidung

Durch die Resultate der Arbeit von Akkem, Kumar und Varanasi [38] sowie der Nutzwertanalyse
aus Tabelle 4.4 wird das Webportal mit der Frontend-Technologie Streamlit implementiert.

Diese Entscheidung wird auch durch aktuelle Forschung gestiitzt. Akkem, Kumar und Va-
ranasi [38, S. 4695] stellen Streamlit als besonders geeignet fiir Datenprojekte und schnelle
Frontendentwicklung dar, insbesondere durch die native Unterstiitzung von Python. Ebenso he-
ben Khorasani, Abdou und Fernandez [39] hervor, dass Streamlit im Vergleich zu traditionellen
Technologien wie Flask oder React besonders prototyping-freundlich ist und weniger technisches
Vorwissen im Frontend-Bereich erfordert.

Hinweis: Eine detaillierte Installations- und Bedienungsanleitung des Prototyps befindet sich
im Anhang A und Anhang B.

4.3 Realitatsnaher Datensatz

Fiir die Anwendung und Evaluation der integrierten Anonymisierungsmodellen wurde ein rea-
litdtsnaher Beispieldatensatz verwendet. Dabei handelt es sich um den Datensatz example.csv
aus der Beispielsammlung von ARX!, die typischerweise fiir Datenschutz- und Anonymisie-
rungsstudien verwendet wird.

Thttps://arx.deidentifier.org
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Der Datensatz umfasst 11 Attribute und bildet typische personenbezogene Informationen ab.
Die Attribute lauten wie folgt:

® sex

® age

e race

e marital-status
e education

e native-country
e workclass

e occupation

e salary-class

e 141 (Low-Density Lipoprotein, ein medizinischer Wert)

Die enthaltenen Daten bieten ein realistisches Szenario zur Anonymisierung sensibler personen-
bezogener Informationen. Sie beinhalten sowohl numerische als auch kategoriale Werte und eig-
nen sich damit gut zur Evaluation der integrierten Anonymisierungsmodelle wie k-Anonymitit,
£-Diversitit und t-Closeness.

Die Struktur und Realititsnihe des Datensatzes machen ihn zu einem idealen Ausgangs-
punkt fiir die praxisnahe Demonstration und Bewertung der Erkennung sensibler Daten sowie
Anonymisierung innerhalb des Webportals.
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4.4 Daten-Upload

Im ersten Schritt der Datenanonymisierung auf dem Webportal kann ein beliebiger Datensatz
hochgeladen werden. Unterstiitzt werden strukturierte, halbstrukturierte sowie unstrukturierte
Formate, darunter CSV, JSON, XML und reine Textdateien (TXT). Nach dem Upload erscheint
eine Vorschau der Rohdaten. Fiir strukturierten Daten erscheinen zusétzlich statistische Kenn-
zahlen zu numerischen Attributen. Die Abbildung 4.1 zeigt die Vorschau des in Abschnitt 4.3
beschriebenen Datensatzes inklusive berechneter Statistik.

Please upload afile...

Drag and drop file here

Browse files
Limit 200MB per file « CSV, JSON, XML, TXT
example.xml 11.4MB X
File successfully loaded: stats for numeric columns:
sex age race marital-status educatior native-country workclass occupati age Id
0 Male 39 White Never-married Bachelors United-States  State-gov Adm-cle count 30,162 30,162
Male 50 White Married-civ-spouse Bachelors United-States  Self-emp-not-inc  Exec-ma mean 38.4379 52414
2 Male 38 White Divorced HS-grad United-States Private Handler: 13.1347 2.7415
Male 53 Black Married-civ-spouse 11th United-States Private Handler: nin 17 0.5007
Female 28 Black Married-civ-spouse Bachelors Cuba Private Prof-spe 259 28  2.857
Female 37 White Married-civ-spouse Masters United-States Private Exec-ma 509 37 5.2452
Female 49 Black Married-spouse-absent 9th Jamaica Private Other-se 759 47 7.6119
7 Male 52 White Married-civ-spouse HS-grad United-States  Self-emp-not-inc  Exec-ma max 90 9.9994
Female 31 White Never-married Masters United-States  Private Prof-spe
Male 42 White Married-civ-spouse Bachelors  United-States Private Exec-ma

Abbildung 4.1: Grafische Oberfliche Daten-Upload (strukturiert)

Bei unstrukturierten Daten (TXT-Format) wird der gesamte Inhalt als Rohtext dargestellt.
Eine strukturierte Analyse oder automatische Erkennung sensibler Informationen erfolgt erst
in einem spéteren Schritt. Eine tabellarische Vorschau oder statistische Auswertung wie bei
strukturierten Daten findet hier nicht statt.
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4.5 FErkennung sensibler Daten

Wie im Abschnitt 3.8 beschrieben, erfolgt die Erkennung sensibler Daten in strukturierter Form
mittels einem dreistufigen Ablauf. Benutzerdefinierte Labels wurden definiert, um eine effiziente
und doménenspezifische Analyse durchzufithren. Im niichsten Schritt erfolgt eine Uberpriifung
mithilfe vordefinierter regulérer Ausdriicke, die zuverlissig bekannte Muster erkennen. Im letzten
Schritt wird mit spaCy natiirliche Sprache verarbeitet. Fiir jeden erkannten Treffer im dreistu-
figen Ablauf wird der Sensitivitétsscore erhoht, wodurch sich eine Einschétzung zur Sensiti-
vitdt der Daten ableiten ldsst. Anhand dieser Metrik werden die Identifikatoren und Quasi-
Identifikatoren automatisch identifiziert. Weiter konnen Nutzer:innen das Resultat der automa-
tischen Erkennung iiber die grafische Oberfliche (vgl. Abbildung 4.2) manuell anpassen und
eigene Identifikatoren und sensible Attribute definieren. Die erkannten Eigenschaften werden
strukturiert aufbereitet, sodass sie im weiteren Verlauf gezielt fiir die Anonymisierung verwen-
det werden konnen.

Detection & Classification

Columns from raw data: Detected sensitive information:
I M
0 : "sex" TorQIt ;[
1: "age" 0 : "age"
2 : "race" 1 : "marital-status"
3 : "marital-status" 2 : "education"
4 : "education" 3 : "native-country"
5t "native-country" 4 : "occupation"
6 : "workclass" 5 "d
7 : "occupation"
8 : "salary-class" T "Ident" : [
9 s "dl" 0 : "race"

Select quasi-identifiers (Ql)

Select sensitive attribute (SA)

salary-class v

Abbildung 4.2: Grafische Oberfliche Erkennung sensibler Daten (strukturiert)

Bei der Erkennung sensibler Daten in unstrukturierter Form werden wiederum benutzer-
definierte Labels sowie reguldre Ausdriicke verwendet. Anstelle von spaCy wird hier Microsoft
Presidio gebraucht, um mittels NER sensible Informationen kontextbasiert zu erkennen. Wie bei
strukturierten Daten wurde ein Sensivitédtsscore implementiert, um die Worter zu klassifizieren.
Die erkannten Begriffe werden visuell in der Oberfliche dargestellt (vgl. Abbildung 4.3). Die
Treffer werden in einer Liste mit den Start- und End-Indizes sowie des Typs abgelegt, um sie
fiir die Anonymisierung lokalisieren zu kénnen.
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Detection & Classification

pii data:

Name: [Max - Date of birth:-BlAddress: Musterstrasse 12, 8001 Zurich Phone: +41 79 [123 45 67 E-mail:

I - v number: 756.1234.5678.90 Credit card number: [l [l 1211 1111 18AN: cHo3 [0070) [0710) 6123

4567 8

On March 20, 2024 at[2:30 pm a transfer of CHF 2'500.00 was made from IBAN CH93 0070 0110 0123 4567 8 to account CH56 0023 9000 1234
5678 9. The transaction was- by UBS Zurich.

The patient Karl Beispiel, born on 05.09.1978, was treated at Bern - Hospital. His health insurance number is [-] He was
diagnosed with a mild form of diabetes mellitus type 2. The -- includes metformin 500 mg daily.

Company: Beispiel AG Tax number: CHE-123.456.789 VAT Employee:

Peter - personnel number: -,salary: CHF 6,800.00

Anna| [Zufall, personnel number: -, salary: CHF 7,200.00

On [February| 18, 2024, a contract was concluded with customer ID -for the delivery of IT services. The contract runs until December 31,
2025/ and has an [annual volume of CHF 120,000.00. The contact person is Mr. [Michael Datenschutz, who can be reached at

Alog entry of the system shows the following - activity: User: admin IP address: _ Login attempts: 5 (3 failed) Time: March
28,2024, 03:15:42

Abbildung 4.3: Grafische Oberfliche Erkennung sensibler Daten (unstrukturiert)

Insgesamt zeigte sich wihrend der Entwicklung, dass die Erkennung bei strukturierten als
auch bei unstrukturierten Daten zuverlissig funktionierte. In Einzelfdllen konnten Fehlklassi-
fikationen jeweils manuell korrigiert werden. Die Kombination aus regel- und NLP-basierten
Verfahren erwies sich als praktikabel und gut anpassbar.

4.6 Anonymisierung

Zur Anonymisierung strukturierter Daten wurde die Bibliothek Anjana eingebunden (vgl. Ab-
schnitt 3.3). Mit Anjana wurden die drei bewidhrten Anonymisierungsmodelle k-Anonymitiit,
£-Diversitit und t-Closeness in das Webportal integriert. Nebst den Modellen von Anjana wur-
den anfangs eigene Implementationen von k- Anonymitdt und £-Diversitit zu Evaluationszwecken
entwickelt. Die eigenen Implementationen dienten zur Uberpriifung der grundlegenden Funkti-
onsweise sowie als Referenz gegeniiber den umfassenderen Modellen von Anjana. Obwohl im ?7
bereits auf die implementierten (und mehr) Modelle eingegangen wird, werden sie hier kurz fiir
die praktische Umsetzung zusammengefasst. Alle Modelle stehen in der grafischen Oberfliche
den Nutzer:innen zur Auswahl:

k-Anonymitét Die eigene k-Anonymitéit basiert auf einer simplen Generalisierung aller nu-
merischen Werte. Dabei werden die Werte auf das néchstkleinere Vielfache eines frei
wahlbaren Faktors k gerundet. Dies fithrt zu einer Wertvergroberung, was das Wieder-
erkennen einzelner Werte erschwert. Die Funktion garantiert jedoch keine tatséchliche
k-Anonymitiit im klassischen Sinne, da keine Aquivalenzgruppierung vorgenommen und
keine Mindestgruppengrosse sichergestellt wird. Somit handelt es sich um ein illustratives
Modell, nicht aber um eine vollstéindige k-Anonymitét.
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(-Diversitit Die eigene Implementation von ¢-Diversitdt beschrinkt sich auf eine einfache
Gruppierung kategorialer Werte. Sobald mehr als fiinf unterschiedliche Werte eines At-
tributs vorliegen, werden diese iiber eine Hash-Funktion zuféllig auf fiinf Gruppen verteilt.
Diese Art der Verallgemeinerung reduziert den Informationsgehalt der Daten. Sie erfiillt
jedoch nicht die Anforderungen der ¢-Diversitéit. Die Gruppierung erfolgt nicht nach Quasi-
Identifikatoren noch wird die Diversitét innerhalb der Gruppen sichergestellt. Die Funktion
dient lediglich als vereinfachtes Modell zur Illustration und nicht als vollstandiges ¢-diverses
Modell.

Anjana-k-Anonymitét Die Implementierung der vollstindigen k-Anonymitidt mit Anjana er-
folgt unter Verwendung von fiinf Parametern: ident (Identifikatoren), qi (Quasi-Identifikatoren),
k_value (gewiinschter k-Wert), supp_level (Unterdriickungslevel) und hierarchies (allfillige
Generalisierungshierarchien). Diese k-Anonymitét erzeugt Aquivalenzklassen mit mindes-
tens k identischen Kombinationen der Quasi-Identifikatoren. Ist dies nicht realisierbar,
werden einzelne Werte unter Beriicksichtigung des Unterdriickungslevels entfernt. Die hier-
archischen Strukturen dienen der gezielten Generalisierung (z.B. genaues Alter zu Werte-
bereich), um Daten besser gruppieren und den Informationsverlust steuern zu konnen. Auf
dem Webportal werden die Identifikatoren, sowie Hierarchien bereits im Erkennungsschritt
definiert. In der Abbildung 4.4 sieht man die Konfiguration des Anonymisierungsmodells
sowie einer Vorschau der anonymisierten Daten.

Anonymization

Please select the wished anonymization model

‘ Anjana—K—Anonymity| v

K-Value

2 40
Anjana Suppresion Limit Level (%)

50 - +

Anonymized preview:

race narital-status education native-country = workclass occupation salary-class Id

0 Male [35,40) * Never-married Bachelors United-States State-gov Adm-clerical <=50K 4.6055
1 Male [45,50) * Married-civ-spouse  Bachelors United-States  Self-emp-not-inc  Exec-managerial <=50K 9.214
5 Female [35,40) * Married-civ-spouse  Masters United-States Private Exec-managerial <=50K 8.9261
7 Male [50,55) * Married-civ-spouse  HS-grad United-States  Self-emp-not-inc  Exec-managerial >50K 8.5603
8 Female [30,35) * Never-married Masters United-States Private Prof-specialty >50K 6.8297

Abbildung 4.4: Grafische Oberfliche Anonymisierung — Anjana-k-Anonymitét
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Anjana-/-Diversitét Die Anjana-Implementierung der vollwertigen ¢-Diversitéit erweitert die
k-Anonymitéit um ein zusétzliches Schutzkriterium. Zu den zuvor erwidhnten Parametern
kommt ein Diversitatsparameter 1_value dazu. Die Anjana-f-Diversitit stellt sicher, dass
in jeder Aquivalenzklasse mindestens ¢ unterschiedliche Auspriigungen des sensiblen Attri-
buts enthalten sind. Durch die Angabe von Generalisierungshierarchien kann das Modell
bessere Gruppierungen finden, bevor Werte unterdriickt werden miissen. In Abbildung 4.5
wird eine solche Anonymisierung auf dem Webportal gezeigt.

Anonymization

Please select the wished anonymization model

Anjana-L-Diversity v
K-Value
10
®
2 40
2-Value
2
®
2 10

Anjana Suppresion Limit Level (%)

30 - +

Anonymized preview:

& Q

race marital-status education native-country workclass occupation salary-class |d
0o~ [30,40) * * * * State-gov  * <=50K 4.6055
[40,50) * * * * Self-emp-n * <=50K 9.214
2t [30,40) * * * * Private * <=50K 2.1741
3 [50,60) * * * * Private * <=50K 8.4435
4 [20,30) * * * * Private * <=50K 6.0566

Abbildung 4.5: Grafische Oberfliche Anonymisierung — Anjana-¢-Diversitit
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Anjana-t-Closeness Das Anonymisierungsmodell t-Closeness von Anjana geht iiber die /-
Diversitét hinaus, indem es die Verteilung der sensiblen Werte innerhalb einer Aquivalenzklasse
mit der Gesamtverteilung im Datensatz vergleicht. Zusétzlich zu den bereits bekannten Pa-
rametern kommt hier der Schwellenwert t_value zum Einsatz. Dieser beschreibt den ma-
ximal erlaubten Unterschied zwischen den Verteilungen. Der Diversitdtsparameter wird
hier nicht mehr benétigt. Das Modell t-Closeness verwendet fiir die praktische Umsetzung
geeignete Distanzmetriken wie beispielsweise die Earth Mover’s Distance, um die Vertrau-
lichkeit auch bei sensiblen Attributen mit dominanter Auspriagung zu schiitzen. Die Earth
Mover’s Distance misst den minimalen Aufwand, um eine Wahrscheinlichkeitsverteilung in
eine andere umzuwandeln. Ein zu tiefer t-Wert kann das Gruppieren einschréanken, wiahrend
ein hoherer Wert mehr Flexibilitdt bei geringerer Schutzwirkung erlaubt.

Anonymization

Please select the wished anonymization model

Anjana-T-Closeness v

K-Value

2 40
Anjana Suppresion Limit Level (%)

50 - +

t (Closeness threshold)

0.50
®
0.10 1.00
Anonymized preview:
index sex age race marital-status education native-country workclass occupation salary-class Idl
1 Male [45,50) * Married-civ-spc * United-States Self-emp-n * <=50K 9.214
7 Male [50,55) * Married-civ-spo * United-States Self-emp-n * >50K 8.5603
2 8 Female [30,35) * Never-married * United-States Private * >50K 6.8297
9 Male [40,45) * Married-civ-spc * United-States Private * >50K 3.0035
10 Male [35,40) * Married-civ-spa * United-States Private * >50K 8914

Abbildung 4.6: Grafische Oberfliche Anonymisierung — Anjana-t-Closeness
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Bei Daten in unstrukturierter Form erfolgt die Anonymisierung iiber die Open-Source-
Bibliothek Microsoft Presidio. Darin werden die erkannten Entitdten auf Wunsch pseudony-
misiert oder maskiert (vgl. Abbildung 4.7). Da der Fokus auf der Anonymisierung strukturierter
Daten lag, konnte diese Anonymisierung nicht weiter entwickelt werden.

Anonymization

text: Name: PeMIiA-1dCCY8mMOOEH60f6vqQURStHTZiaZSeI-AM28=
Date of birth: <DATE_TIME>

Address: Musterstrasse 12, <LOCATION>

Phone: <PHONE_NUMBER>

E-mail: <EMAIL_ADDRESS>

AHV number: 756.1234.5678.90

Credit card number: <CREDIT_CARD>

IBAN: CH93 <DATE_TIME>

On <DATE_TIME> at <DATE_TIME> a transfer of CHF 2'500.00 was made from IBAN CH93 <DATE_TIME> to account CH56 002:
The patient fEXinREkK4XmB2FvLeHQ8gZp2zXXV6dOKRwGOXCv_G4=, born on <DATE_TIME>, was treated at Bern <IN_PAN> Hosp-
Company: Beispiel AG

Tax number: CHE-123.456.789 VAT

Employee:

2yjYNY82ppASkwOie-KIpCilon_6QmKyMyVjlLnwNRR1-Hu88205tP1pbMp2nTOb, personnel number: <US_DRIVER_LICENSE>, salary:
APy6rhLyug5EOMPL-st73_4rJhPYghvzX1W6s8nAtpQ=, personnel number: <US_DRIVER_LICENSE>, salary: CHF 7,200.00

On <DATE_TIME>, a contract was concluded with customer ID <US_DRIVER_LICENSE> for the delivery of IT services. Tt

A log entry of the system shows the following <IN_PAN> activity:

User: admin
Abbildung 4.7: Grafische Oberfliche Anonymisierung

Die Auswirkungen der Anonymisierung lassen sich iiber unterschiedliche Metriken bewerten,
welche im néchsten Abschnitt ndher erlautert werden.
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4.7 Visualisierung der Anonymisierungsergebnisse

Die erste Abbildung 4.8 zeigt einen direkten Vergleich der originalen und anonymisierten Daten.
Die beiden Tabellen werden dabei nebeneinander dargestellt, damit Verdnderungen auf den
ersten Blick ersichtlich sind. Im Beispiel dieser k-Anonymitét mit & = 15 wird ersichtlich, wie
ein Index eingefiihrt und die Reihenfolge des Datensatzes durchmischt wird. Zudem wurde das
Alter durch einen passenden Wertebereich ersetzt sowie die Rasse komplett unterdriickt.

Diese Visualisierung gibt einen intuitiven und transparenten Uberblick der Anonymisierungs-
auswirkungen und dient als Grundlage fiir die anschliessende Bewertung durch spezifische Me-
triken.

Hinweis: Fiir die weiteren Visualisierungen wird das Beispiel mit der gleichen Anonymisierung
verwendet.

Results

Original data: Anonymized data:

sex age race marital-status educatior nati index sex age race marital-status educatior
Male 39 White Never-married Bachelors  Unit 0 0 Male [35,40) * Never-married Bachelors
Male 50 White Married-civ-spouse Bachelors  Unit 1 1 Male [45,50) * Married-civ-spouse  Bachelors

2 Male 38 White Divorced HS-grad Unit 2 5 Female [35,40) * Married-civ-spouse  Masters
Male 53 Black Married-civ-spouse 11th Unit 3 7 Male [50,55) * Married-civ-spouse  HS-grad
Female 28 Black Married-civ-spouse Bachelors Cub 4 8 Female [30,35) * Never-married Masters
Female 37 White Married-civ-spouse Masters Unif 9 Male [40,45) * Married-civ-spouse  Bachelors
Female 49 Black Married-spouse-absent 9th Jam 6 10 Male [35,40) * Married-civ-spouse  Some-coll¢

7 Male 52 White Married-civ-spouse HS-grad Unit 7 12 Female [20,25) * Never-married Bachelors
Female 31 White Never-married Masters Unil 8 15 Male [20,25) * Never-married HS-grad
Male 42 White Married-civ-spouse Bachelors  Unit 9 16 Male [30,35) * Never-married HS-grad

Abbildung 4.8: Grafische Oberfliche Resultate Vorher/Nachher-Vergleich
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Die Visualisierung in Abbildung 4.9 zeigt die Verdnderung der Informationsentropie von Shannon
[11] pro Attribut vor und nach der Anonymisierung. Die darunterliegende Berechnung ist in
Gleichung 2.6 beschrieben.

Nach der Anonymisierung ist die Entropie in mehreren Attributen gesunken. Dies zeigt, dass
gewisse Werte zusammengefasst oder generalisiert wurden, wodurch die Vorhersagbarkeit erhoht
und somit das Risiko einer Re-Identifikation reduziert wurde.
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Abbildung 4.9: Grafische Oberfliche Resultate Entropie

Das linke Diagramm in Abbildung 4.10 zeigt den Informationsverlust pro Attribut, der durch
die Differenz der Entropie vor und nach der Anonymisierung berechnet wird. Ein hoher Wert
deutet auf einen stirkeren Informationsverlust hin. Durch Generalisierung oder Unterdriickung
wurde ein Teil der urspriinglichen Variabilitdt der Daten entfernt.

Auf der rechten Seite wird iibersichtlich dargestellt, welche Attribute unterdriickt worden
sind. In diesem Beispiel wird lediglich das Attribut race vollstindig unterdriickt. Diese Mass-
nahme kann notwendig sein, wenn ein Attribut zu aussagekriiftig ist oder nicht ausreichend
generalisiert werden kann.
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Abbildung 4.10: Grafische Oberfliche Resultate Informationsverlust und Unterdriickung
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In den Ergebnissen des Webportals wird fiir jedes numerische Attribut automatisch ein Vorher-
Nachher-Diagramm generiert, um die Verinderung der Werteverteilung durch die Anonymisie-
rung zu visualisieren.

Die Abbildung 4.11 zeigt das Attribut age aus dem vorherigen Beispiel. Wéahrend in den
Originaldaten konkrete Einzelwerte definiert sind, wurden diese im anonymisierten Datensatz zu
Wertebereichen generalisiert. Es wird gut ersichtlich, dass die feinen Unterschiede verloren gehen
und die Riickverfolgbarkeit reduziert wird. Jedoch ist hier auch ein gewisser Informationsverlust
vorhanden.

Feature: age

Original: age Anonymized: age
n 3000 A
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Abbildung 4.11: Grafische Oberfliche Resultate Alter

Feature: ldl
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Abbildung 4.12: Grafische Oberfliche Resultate 1dl

Eine weitere Abbildung 4.12 zeigt die Verdnderung des numerischen Attributs 1d1 vor und
nach der Anonymisierung. Durch die Balkenbreite ist ersichtlich, dass auch hier eine gewis-
se Generalisierung vorgenommen und die Aussagekraft der einzelnen Werte verringert wurde.
Trotzdem bleibt die Form der Verteilung erkennbar, wodurch eine Analyse weiterhin moglich
ist.
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Die Abbildung 4.13 zeigt die Bewertung der Anonymitéit durch pyCANON vor und nach der
Anonymisierung. Die Bewertung erfolgt anhand der in ?? erwéhnten Metriken, die jeweils fiir
die Rohdaten und die anonymisierten Daten berechnet werden.

Anonymity Level original Data Anonymity Level anonymized Data
(pyCANON) (pyCANON)
“q “q

"k_anonymity" : 1 "k_anonymity" : 15

Y "alpha_k_anonymity" : { Y "alpha_k_anonymity" : {

"alpha" : 1 "alpha" : 1

k"1 "k" 1 15
} }
"l_diversity" : 1 "l_diversity" : 1
"entropy_l_diversity" : 1 "entropy_l_diversity" : 1
"basic_beta_likeness" : 3.0173148641449123 "basic_beta_likeness" : 2.357876068527649
"enhanced_beta_likeness" : 1.3906137352142307 "enhanced_beta_likeness" : 1.248349923319815
"delta_disclosure_privacy" : 2.971850120861511 "delta_disclosure_privacy" : 3.8636378650367282
"t _closeness" : 0.7510775147536636 "t_closeness" : 0.6766584216365876
"c_l_diversity" : nuLL "c_l_diversity" : nuLL

} }

Abbildung 4.13: Grafische Oberfliche Resultate pyCANON Report

Bei diesem Beispiel wird die k-Anonymitidt von Anjana verwendet. Ein zentraler Unterschied
zeigt sich beim k-Wert, der sich von & = 1 auf k = 15 erhoht hat. Dadurch wurde sichergestellt,
dass jeder Datensatz mindestens mit 14 weiteren identisch ist. Dies ist eine signifikante Erhchung
des Datenschutzes.

Die ¢-Diversitédt sowie die Entropie-¢-Diversitéit bleiben in beiden Versionen bei ¢ = 1,
was auf keine Verbesserung der Diversitét innerhalb der Aquivalenzklassen hinweist. Dies ist
versténdlich, da nicht mit dem Modell /-Diversitidt anonymisiert wurde.

Bei den (-Likeness-Metriken ist eine Verdnderung sichtbar. Wiahrend die p-Likeness von
etwa 3.02 auf 2.36 sinkt, zeigt sich bei der erweiterten Form ein leichter Riickgang von 1,39 auf
etwa 1.25. Diese Riickgénge deuten auf eine Verringerung der maximalen Abweichung sensibler
Verteilungen zwischen Gruppen hin. Dies ist ein positiver Effekt im Sinne des Datenschutzes.

Fin leichter Anstieg ist bei der §-Disclosure Privacy zu verzeichnen. Diese Metrik quantifi-
ziert, wie stark sich sensible Werte von der Gesamtverteilung abheben. Obwohl die k-Anonymitét
erhoht wurde, hat sich die Schutzwirkung gemessen an J-Disclosure verschlechtert. Das heisst,
dass die Verteilungen sensibler Werte innerhalb von Aquivalenzgruppen stirker von der Origi-
nalverteilung abweichen.

Die t-Closeness-Metrik verfolgt den Idealwert 0. In der Anonymisierung aus Abbildung 4.13
hat sich dieser Wert etwas verringert, also verbessert. Dies sagt aus, dass die Verteilung sensibler
Attribute innerhalb von Aquivalenzgruppen der Gesamtverteilung stiirker #hnelt.
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4.8 Export

Der anonymisierte Datensatz kann auf der Resultat-Seite in unterschiedlichen Formaten expor-
tiert werden. Unterstiitzt werden die Formate CSV, JSON und XML.

Choose download format

csv v

Download anonymized data

Abbildung 4.14: Grafische Oberfliche Resultate Export

4.9 Tests

Die Ergebnisse der in Abschnitt 3.4 definierten Tests werden in diesem Kapitel beschrieben.

4.9.1 Ergebnisse der Performanz-Tests

Zur Bewertung der Performanz der implementierten Anonymisierungsmodelle wurden Benchmark-
Tests durchgefiihrt. Dabei wurde jeweils ein kleiner (3 Zeilen) sowie ein grosser (1 Million Zeilen)
synthetischer Datensatz verwendet, um die Skalierbarkeit und Laufzeitunterschiede zu analysie-
ren. Die Tests wurden automatisiert mit pytest durchgefiihrt. Alle Anonymisierungen wurden
jeweils mit einem k-Wert von k = 3, einem /-Wert von ¢ = 2 und einem ¢t-Wert von ¢t = 0.5
durchgefiihrt.

Die Tabelle 4.5 zeigt einen Ausschnitt der relevantesten Ergebnisse der Tests in Mikrose-
kunden (us). Fiir jedes getestete Modell sind die minimalen, maximalen, durchschnittlichen und
die Median-Laufzeiten angegeben. Zusétzlich werden die errechneten Operationen pro Sekunde
(OPS) sowie die Anzahl durchgefiihrter Runden dargestellt.

Test Min Max Mean Median OPS Rounds
t_closeness_small 38.75 91.13 41.97 41.67 23,826.13 7,486
1 diversity_small 90.92 179.58 99.90 100.33 10,010.50 4,733
k_anonymity_small 239.54 321.46 259.05 260.25  3,860.30 1,204
t_closeness_large 196,460.17 199,983.71 197,938.37 197,476.19 5.05 6
k_anonymity_large 207,117.21 208,296.96 207,730.40 207,947.29 4.81 5
1 diversity_large 462,156.63 512,144.79 484,557.14 473,489.63 2.06 )

Tabelle 4.5: Benchmark-Ergebnisse fiir verschiedene Anonymisierungsmodelle (Zeit in ps)

Aus diesen Ergebnissen lisst sich entnehmen, dass fiir kleine Datengrossen das Modell k-Anonymitét
am meisten Zeit bendtigt. Beim grossen Datensatz hingegen braucht das Modell /-Diversitit mit
Abstand am meisten Zeit.
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4.9.2 Ergebnisse der Erkennung-Tests

Zur Uberpriifung der Funktionalitit Erkennungskomponente wurde ein gezielter Testfall durch-
gefithrt. Dabei wurde ein synthetischer Datensatz erzeugt, der typische Attribute wie Name,
E-Mail-Adresse, Telefonnummer und Alter beinhaltet.

Die Resultate zeigen, dass die Erkennung zuverléssig funktioniert:

o Alle identifizierenden Attribute wurden korrekt identifiziert und klassifiziert.
e Das Attribut age wurde als quasi-identifizierendes Attribut erkannt.

Es wurde zudem tiberpriift, ob die Riickgabestruktur der Funktion den Erwartungen entspricht.
Die Tests verliefen erfolgreich und bestéitigen die Korrektheit der Erkennung in der gegebe-
nen Testumgebung. Der Vorteil dieses Unit-Tests liegt zusétzlich darin, dass bei zukiinftigen
Anderungen die Erkennungskomponente systematisch und automatisiert iiberpriift werden kann.

4.9.3 Ergebnisse der Anonymisierungs-Tests

Zur Validierung der Funktionalitéit der Anonymisierungskomponente wurden mehrere Unit-Tests
auf einen synthetischen Datensatz durchgefiihrt. Dabei kamen alle in dieser Arbeit implemen-
tierten Anonymisierungsmodelle zum Einsatz.

Im Fokus standen folgende Aspekte:

e Entropievergleich: Bei allen Modellen wurde gepriift, ob die Entropie nach der An-
onymisierung gegeniiber dem Originaldatensatz reduziert oder gleich geblieben ist. Dieses
Kriterium wurde in allen Féllen erfiillt, was auf einen erfolgreichen Informationsverlust im
Sinne des Datenschutzes hinweist.

e Strukturerhalt: Die Struktur des urspriinglichen Datensatzes blieb nach der Anonymi-
sierung erhalten. Dies ist fiir die Weiterverwendung der Daten essenziell.

e Vollstindigkeit der Daten: Zur Sicherstellung der Datenqualitit wurde iiberpriift, ob
Werte filschlicherweise NULL wurden.

4.10 Erfiillung der Anforderungen

Die in Tabelle 1.1 definierten Anforderungen wurden im Verlauf der Umsetzung regelméissig
iiberpriift und bewertet. Die folgende Tabelle 4.6 dokumentiert den aktuellen Erfiillungsgrad aller
Anforderungen. Ergéinzend zur Bewertung wird ein kurzer Kommentar zur Erfiillung gegeben.

Id Anforderung Erfiillung Kommentar

Al Das Webportal soll Nutzer:innen  Erfiillt Es konnen CSV-, JSON-, XML-
die Moglichkeit bieten, struktu- und TXT-Dateien hochgeladen
rierte sowie unstrukturierte Da- werden.

ten hochladen zu konnen.

A2  Das Webportal soll sensible Da-  Erfiillt Sensible Daten werden durch ei-
ten automatisch erkennen und ne dreistufige Pipeline erkannt
klassifizieren. und klassifiziert.

A3 Das Webportal soll Nutzer:innen Erfiillt Die vorgeschlagene Klassifizie-
die Moglichkeit bieten, die au- rung der Quasi-Identifikatoren
tomatisch klassifizierten Daten und des sensiblen Attributs
manuell anpassen zu kénnen. konnen manuell gedndert wer-

den.
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Id Anforderung Erfiillung Kommentar

A4 Das Webportal soll die k- Erfiillt Die k-Anonymitit wurde als ers-
Anonymitdt als Kernmethode te Methode in die modulare Ar-
zur Anonymisierung bereitstel- chitektur integriert und getestet.
len.

A5  Die Nutzer:innen sollen die An- Erfiillt Alle verfiigharen Parameter wer-
onymisierung durch Parameter den pro Anonymisierungsmo-
wie den k-Wert konfigurieren dell dynamisch angezeigt kénnen
konnen. gedndert werden.

A6  Das Webportal soll den Nut- Teilweise erfiillt Visualisierungen werden den
zer:innen Visualisierungen zu Nutzer:innen bereitgestellt, je-
den Anonymisierungsauswirkun- doch benétigt die Interpretation
gen bereitstellen. ein gewisses Vorwissen.

A7  Die anonymisierten Daten sollen Erfiillt Die anonymisierten Daten
in verschiedenen Formaten ex- konnen als XML, JSON oder
portiert werden kénnen. CSV exportiert werden.

A8  Das Webportal soll eine intuitive Nicht erfiillt Die Evaluation (z.B. Nut-
und einfach bedienbare Benutze- zer:innenstudie)  konnte  im
roberfliche bieten. Rahmen dieser Bachelorarbeit

nicht durchgefiihrt werden.

A9 Das Webportal soll effizient mit FErfiillt Benchmark-Tests haben gezeigt,
grossen Datenmengen umgehen dass auch mit grossen Daten, die
konnen. Verarbeitungszeit sich im Rah-

men befindet.

A10 Die Anonymisierung soll fiir eine  Teilweise erfiillt Die Anonymisierung ~ wird
gute Nutzer:innenerfahrung effi- durch effiziente Modelle von
zient durchgefiihrt werden. Anjana  durchgefiihrt.  Eine

Nutzer:innenstudie fiir die Eva-
luierung ist hier von Vorteil.

A1l Das Webportal soll auf verschie- Erfiillt Durch die Verwendung von Stre-
denen Endgeriten und Browsern amlit ist ist das Webportal auf
funktionieren. allen gegenwirtigen Browsern

verwendbar.

Al12 Die Anonymisierungsmodelle  Erfiillt Fiir die Entwicklung des Web-
sollen mit realitdtsnahen Daten portals wurde stets ein rea-
evaluiert werden. litdtsnaher Datensatz verwendet.

A13 Das Webportal soll modular er- Erfiillt Weitere Anonymisierungsmodel-
weiterbar sein, um weitere An- le konnen mit einem geringen
onymisierungsmodelle einfach in- Aufwand in die modulare Archi-
tegrieren zu konnen. tektur integriert werden.

Al14 Die Erkennung sensibler Daten Teilweise erfiillt spaCy sowie Microsoft Presidio

soll optional durch einen KI-
gestiitzten Ansatz verfeinert wer-
den.

wurden integriert, jedoch miissen
deren Genauigkeit genau evalu-
iert werden (vgl. Abschnitt 5.7).

Tabelle 4.6: Erfiillung der Anforderungen
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5 Diskussion

In diesem Kapitel werden die Ergebnisse dieser Arbeit kritisch reflektiert, zentrale Erkenntnis-
se zusammengefasst sowie Limitationen und Verbesserungspotenziale identifiziert. Zudem wird
ein Ausblick auf mogliche Weiterentwicklungen des Prototyps gegeben. Ziel ist es, sowohl den
Nutzen als auch die Herausforderungen des entwickelten Webportals zur automatisierten Da-
tenanonymisierung einzuordnen.

5.1 Bewertung der Zielerreichung

Die in Tabelle 1.1 definierten und in Tabelle 4.6 bewerteten Anforderungen wurden in weiten
Teilen erfolgreich umgesetzt. Besonders hervorzuheben ist die effektive dreistufige Pipeline zur
Erkennung sensibler Daten. Diese Pipeline kann verwendet werden, um entweder die Erkennung
automatisch zu validieren, oder, um die Sensibilitdt der Erkennung zu steuern.

Ein zentrales Ziel war die Umsetzung eines dynamischen und transparenten Webportals zur
Datenanonymisierung. Die Kernfunktionen wie das Hochladen von Daten, die Identifikation
und Klassifikation sensibler Attribute sowie die Anwendung und Visualisierung unterschiedli-
cher Anonymisierungsmodelle konnten erfolgreich realisiert werden. Im Zuge dessen konnten
alle Forschungsfragen aus 77 erfolgreich bearbeitet werden.

Funktionale Anforderungen wie die automatische Erkennung sensibler Daten, die dynami-
sche Anonymisierung, der Export der anonymisierten Daten und weitere (A1-A5, A7, A9) wur-
den vollumfénglich erfiillt. Die Anforderung A6 (Visualisierung der Anonymisierungswirkungen)
konnte teilweise erfiillt werden, da fiir die Interpretation der Visualisierungen ein spezifisches
Vorwissen benotigt wird und in Richtung Verstédndlichkeit optimiert werden kann. Weiter wurde
auch die funktionale Anforderungen A14 (Optionale Erkennung durch KI-gestiitzten Ansatz) nur
teilweise erfiillt, da noch eine qualitative Evaluierung der verwendeten NLP-Modelle benstigt
wird.

Die nicht-funktionalen Anforderungen A8 (Intuition der Benutzeroberfliche) und A10 (Effi-
ziente Anonymisierung) wurden nicht erfiillt beziehungsweise teilweise erfiillt, da deren Erfiillung
kaum objektiv bewertet werden kann. Eine Nutzer:innenstudie ist zukiinftig erforderlich, um die
Erfiillung dieser Anforderungen zu gewihrleisten.

5.2 Balance zwischen Datenschutz und Datenqualitét

Die Ergebnisse der Anonymisierung zeigen eine gelungene und transparente Balance zwischen
Datenschutz und Nutzbarkeit der Daten. Zwar ist ein gewisser Informationsverlust unvermeid-
bar, dennoch bleibt ein hoher Anteil der Datenstruktur und Aussagekraft erhalten. Durch die
verschiedenen Anonymisierungsmodelle und deren Parameter kann diese Balance individuell
gesteuert werden. Die Visualisierungen aus Abschnitt 4.7 veranschaulichen die Auswirkungen
der Anonymisierungen auf die Datenqualitdt und ermdoglichen eine nachvollziehbare Abwéigung
zwischen Schutz und Niitzlichkeit.

38
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5.3 Stirken und Schwichen des Webportals

Starken

e Hybride Erkennung und Klassifikation: Kombination von benutzerdefinierten Labels,
RegEx und Kl-gestiitzter Erkennung mit spaCy und Microsoft Presidio.

e Modularer Aufbau: Einfache Erweiterbarkeit fiir weitere Anonymisierungsmodelle oder
Erkennungsmethoden.

e Transparente Darstellung: Nutzer:innen kénnen die Prozesse mit Visualisierungen in
jedem Schritt nachvollziehbar zur Laufzeit verfolgen.

e Dynamik: Das Portal passt sich flexibel an unterschiedliche Datenformate und Datensétze
an.

Schwichen

e Sprache der Modelle: Das entwickelte Webportal wurde momentan nur mit englisch-
sprachigen Daten und NER-Modellen evaluiert. Andere Sprachen kénnten die Qualitét
und Funktionsweise einschrénken.

¢ Eingeschrinkte Bewertung der Effizienz: Ohne reprisentative Lasttests in einer pro-
duktiven Umgebung kann die Skalierbarkeit nur schwer eingeschétzt werden. Lokale Tests
konnen je nach Auslastung und Gerét stark variieren.

e Manuelle Nachkontrolle: Die Qualitidt der Anonymisierung muss aktuell visuell durch
Nutzer:innen gepriift werden. Eine systematische Bewertung wére von Vorteil.

5.4 Limitationen der Arbeit

Diese Arbeit fokussierte sich auf die prototypische Umsetzung eines lokal ausfithrbaren Systems.

Folgende Limitationen sind zu beachten:
e Es wurde keine rechtskonforme Umsetzung nach DSGVO oder revDSG gemacht.

e Die Genauigkeit der verwendeten NLP-Modelle spaCy und Microsoft Presidio wurde nicht
systematisch evaluiert.

e Es erfolgte keine Evaluation mit realen Endnutzer:innen oder Unternehmen.

e Die Anonymisierung unstrukturierter Daten konnte nur teilweise umgesetzt werden.

5.5 Risiken und Re-Identifizierbarkeit

Trotz der Anwendung bew#hrter Anonymisierungsmodelle wie k-Anonymitét, /-Diversitdt oder
t-Closeness bleibt die Re-Identifizierbarkeit ein zentrales Risiko. Dieses Risiko wird durch den
anhaltenden Trend zu Big Data zusétzlich verschérft. Denn durch die zunehmende Verfiigbarkeit
grosser, offentlich oder kommerziell zugédnglicher Datenquellen steigt die Gefahr, dass anonymi-
sierte Datensétze mit externen Informationen verkniipft und so einzelne Personen doch wieder
identifiziert werden kénnen.

FEin konkretes Beispiel ist die Verkniipfung eines anonymisierten Gesundheitsdatensatzes
mit offentlich zugénglichen sozialen Netzwerken. Wenn beispielsweise Alter, Wohnregion und
Krankheitsbild bekannt sind, kénnten bereits wenige zusétzliche Merkmale ausreichen, um eine
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Re-Identifizierung zu ermoglichen. Auch Daten aus Mobilfunkverbindungen, Kreditkartenkaufen
oder Bewegungsmustern kénnen verwendet werden, um scheinbar anonymisierte Daten zu dea-
nonymisieren. Solche Angriffe sind bekannt unter der Bezeichnung Verkniipfungsangriffe.

Diese Bedrohung verdeutlicht die Notwendigkeit fortgeschrittener Anonymisierungsmodelle
wie die differenzielle Privatsphére. Im Gegensatz zu den implementierten Verfahren garantiert
die differenzielle Privatsphire mathematisch, dass das Hinzufiigen von Rauschen die Gesamtaus-
gabe der Analyse nur minimal beeinflusst. Dadurch wird eine Absicherung von Re-Identifikation
erreicht, selbst bei grossem externen Wissen.

Ein weiteres Risiko ergibt sich aus der ausschliesslich englischsprachigen Implementierung
und Evaluation. Werden anderssprachige Datenséitze verarbeitet, kann die Qualitédt der Erken-
nung und Anonymisierung deutlich sinken. Besonders NER-Modelle sind sprachspezifisch, wo-
durch relevante Attribute in anderen Sprachen iibersehen werden kénnten. Eine mehrsprachige
Erweiterung ist notwendig, um dieses Risiko zu minimieren.

5.6 Personliche Reflexion

Die Entwicklung eines funktionierenden und vielseitigen Webportals zur automatisierten Daten-
anonymisierung stellte hohe Anforderungen an meine Selbstorganisation, Eigenverantwortung
und Entscheidungsfindung. Die technische Umsetzung und Verschmelzung aller Komponenten
erforderte ein tiefes Versténdnis der zugrunde liegenden Konzepte. Aus diesem Grund musste
ich viel Zeit in meine Literaturrecherche investieren.

Riickblickend war fiir mich vor allem die qualitative Erkennung sensibler Daten ein
Schliisselaspekt. Erst durch sie wird eine sinnvolle und wirksame Anonymisierung iiberhaupt
moglich. Der tatsédchliche Umfang war mir zu Beginn dieser Arbeit in dieser Tiefe nicht bewusst.
Deshalb war es anfangs schwer einzuschétzen, welche Bereiche wie viel Zeit benotigen. Mit der
Zeit und der Literaturrecherche zeigte sich, dass erwartete Arbeiten wie das Evaluieren oder
Fine-Tuning von KI-Modellen nicht in den Rahmen dieser Arbeit passen.

Fin nicht zu unterschétzendes Hindernis waren die unterschiedlichen Datenformate. Unter-
schiedliche Strukturen erforderten flexible Losungen und erschwerten die Erkennung und An-
onymisierung. Mit diesem Hindernis konnte ich viel dariiber lernen, wie dynamisch ein System
aufgebaut sein muss, um realen Anforderungen gerecht zu werden.

Trotz begrenzter Ressourcen bin ich stolz darauf einen funktionsfihigen Prototypen mit
einer Basis an Anonymisierungsmodellen realisiert zu haben. Das Projekt hat mir nicht nur
viel technisches Wissen vermittelt, sondern auch meine Fahigkeit geschérft, komplexe Themen
selbststéndig und zielgerecht anzugehen.

5.7 Ausblick

Fiir zukiinftige Arbeiten am Webportal lassen sich folgende Verbesserungspotenziale nennen:

e Eigene Modelle trainieren: Fine-Tuning von NLP-Modellen auf spezifische Daten-
doménen kann die Erkennungsleistung weiter verbessern.

e Mehrsprachigkeit: Erweiterung auf deutschsprachige (und weitere) NER-Modelle ist fiir
reale Anwendungen unausweichlich.

e Automatisierte Empfehlung: Ein Algorithmus, der aus den erkannten sensiblen Daten
passende Anonymisierungsmodelle und Parameter vorschlagt, wire ein wertvoller Zusatz.

e Qualitidtskontrolle: Eine automatisierte Priifung der Qualitdt neben der visuellen Kon-
trolle wiirde die Sicherstellung der Anonymisierungsqualitdt verbessern.
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e Unstrukturierte Daten: Die Verarbeitung unstrukturierter Daten sollte weiter ausge-
baut werden. Die bestehende Erkennung und Anonymisierung ist zu optimieren. Fiir die
Evaluation sollen Visualisierungen entwickelt werden, die die Qualitdt der Anonymisierung
veranschaulichen.

e Erweiterung von Anonymisierungsmodellen: Neben klassischen Modellen kénnte
zukiinftig auch die differenzielle Privatsphére integriert werden, um mathematisch abgesi-
cherte Datenschutzgarantien zu bieten.

e Unterschiedliche Testdaten: In der Entwicklung des Webportals wurde sich auf einen
Datensatz konzentriert, um qualitative Aussagen zur Qualitdt der Erkennung und Anony-
misierung machen zu kénnen. Zukiinftig muss die Anwendung mit weiteren Daten getestet
werden.



Glossar

{-Diversitit (-Diversitét ist ein Datenschutzmodell, das die k-Anonymitét erweitert, indem es
verlangt, dass innerhalb jeder Aquivalenzklasse mindestens ¢ unterschiedliche Werte eines
sensiblen Attributs vorkommen.

Big Data Big Data bezeichnet grosse, komplexe und schnell wachsende Datenmengen, die mit
traditionellen Methoden nicht effizient verarbeitet werden kénnen.

Differenzielle Privatsphire Die differenzielle Privatsphére ist ein mathematisches Daten-
schutzmodell, das sicherstellt, dass das Hinzufiigen oder Entfernen eines einzelnen Da-
tensatzes die Ausgabe einer Analyse nur minimal beeinflusst. Dies wird meist durch das
gezielte Einfiigen von Rauschen in die Daten oder Analyseergebnisse erreicht.

Earth Mover’s Distance Die Earth Mover’s Distance ist ein Distanzmass zur Messung der
Unterschiedlichkeit zwischen zwei Wahrscheinlichkeitsverteilungen. Sie beschreibt den mi-
nimalen Aufwand, um eine Verteilung in eine andere umzuwandeln, wobei sowohl Menge
als auch Distanz beriicksichtigt werden.

Git Eine freie Software zur Versionskontrolle von Dateien.

GitHub Eine Plattform zur Versionskontrolle von Softwareprojekten im Team. Sie beruht auf

Git.

Hash-Funktion Eine Hash-Funktion ist eine mathematische Funktion, die beliebig grosse Ein-
gabedaten auf eine feste Ausgabelidnge transformiert. Im Rahmen dieser Arbeit wurde sie
verwendet, um Eingabedaten zu Ganzzahlen zu transformieren, um eine schnelle Idizierung
zu ermoglichen.

k-Anonymitit k-Anonymitéit ist ein Datenschutzmodell, das sicherstellt, dass jede Person in
einem Datensatz mindestens mit & anderen identisch ist, um eine individuelle Identifikation
zu verhindern. Dies wird durch Generalisierung oder Unterdriickung erreicht.

LaTeX LaTeX ist ein Textsatzsystem, das oftmals fiir wissenschaftliche Arbeiten verwendet
wird. Es ermoglicht die einfache Handhabung von Referenzen, mathematischen Formeln
und einer klaren Struktur.

Microsoft Presidio Presidio ist eine Open-Source-Bibliothek von Microsoft, die auf spaCy
aufbaut. Presidio konzentriert sich speziell auf die Verarbeitung von personenbezogener
Daten (PII). Im Kern benutzt diese Bibliothek regelbasierte und KI-geschiitzte Methoden,
um sensible Daten automatisch zu identifizieren.

Quasi-Identifikatoren Quasi-Identifikatoren sind Attribute in einem Datensatz, die fiir sich
genommen keine eindeutige Identifikation erméglichen, jedoch in Kombination mit anderen
Daten eine Identifikation ermoglichen kénnen.



Glossar II

Repository Ein Speicherort fiir Code, der Versionskontrolle erméglicht und oft fiir Software-
projekte genutzt wird.

spaCy spaCy ist eine Open-Source-Bibliothek fiir NLP in Python. Unter anderen wird die in
dieser Arbeit benostigte NER bereitgestellt.

t-Closeness t-Closeness ist ein Datenschutzmodell, das fordert, dass die Verteilung sensibler
Attribute innerhalb jeder Aquivalenzklasse hiochstens um einen Wert ¢ von der Vertei-
lung in der Gesamtpopulation abweicht. Dadurch wird verhindert, dass durch eine stark
abweichende Verteilung Riickschliisse auf sensible Werte gezogen werden kénnen.

Verkniipfungsangriffe Verkniipfungsangriffe (engl. Linking Attacks) sind eine Technik, bei
der anonymisierte Datensétze durch Kombination mit anderen Datenquellen re-identifiziert
werden.



Akronyme

BERT Bidirectional Encoder Representations from Transformers.

BSc Bachelor of Science.

CRF Conditional Random Fields.

CSV Comma-Separated Values.

DSGVO Datenschutz-Grundverordnung der Européischen Union.
ECTS European Credit Transfer and Accumulation System.
HSLU Hochschule Luzern.

IBAN International Bank Account Number.

JSON JavaScript Object Notation.

KI Kiinstliche Intelligenz.

KL-Divergenz Kullback-Leibler-Divergenz.

NER Named Entity Recognition.

NLP Natural Language Processing.

PII Personally Identifiable Information.

PoC Proof of Concept.

RegEx Regulidrer Ausdruck (engl. Regular Expression).

revDSG revidiertes Datenschutzgesetz der Schweiz.

XML Extensible Markup Language.
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IX



A Installationsanleitung

Dieses Kapitel beschreibt die erforderlichen Schritte, um das Webportal lokal auf dem Gerét in
Betrieb zu nehmen.

Installation

Voraussetzungen

Folgende Software wird vorausgesetzt:
e Python (Version 3.x)
e Pip

e Git (optional, falls das Repository geklont wird)

Schritte zur Installation

1. Repository klonen oder herunterladen:
git clone https://github.com/derungsp/data-anonymizer.git
cd data-anonymizer

2. Virtuelle Umgebung erstellen (optional, empfohlen):
python -m venv venv
source venv/bin/activate # mac0S/Linux
venv\Scripts\activate # Windows

3. Abhé#ngigkeiten installieren:

pip install -r requirements.txt



B Bedienungsanleitung

Dieses Kapitel beschreibt die grundlegende Bedienung des entwickelten Webportals zur automa-
tisierten Datenanonymisierung.

1. Start der Anwendung

Nach der erfolgreichen Installation kann das Webportal {iber den folgenden Befehl gestartet
werden:

streamlit run app/main.py

2. Daten hochladen
e Navigieren Sie zur Seite “Upload” oder klicken Sie auf “Start”.
e Wihlen Sie eine Datei im CSV-, JSON-, XML- oder TXT-Format aus.

e Klicken Sie auf “Next”.

3. Sensibilitdt analysieren

e Nach dem Upload erfolgt die Analyse sensibler Daten automatisch.

e Optional: Bei Bedarf konnen die Quasi-Identifikatoren oder das sensible Attribut ab-
gedndert werden.

e Sensible Inhalte werden farblich hervorgehoben (unstrukturierte Daten).

o Klicken Sie auf “Next”.

4. Anonymisierung durchfiihren

e Wihlen Sie das gewiinschte Anonymisierungsmodell aus der Liste aus.
e Optional: Konfigurieren Sie die Parameter des ausgewéahlten Modells.

e Klicken Sie auf “Next”.

5. Ergebnisse anzeigen und exportieren

e Nach Abschluss der Anonymisierung werden die Resultate grafisch aufbereitet:

— Vorher-Nachher-Vergleiche

— Entropie- und Verteilungsanalysen

XI
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— Anonymitétsreport von pyCANON

e Die anonymisierten Daten kénnen im gewiinschten Format heruntergeladen werden.

6. Hinweise zur Nutzung

e Das System ist lokal ausfithrbar und verarbeitet keine Daten iiber externe Server.

e Die Erkennung basiert auf vordefinierten Regeln und Modellen. Eine Nachkontrolle durch
Nutzer:innen bzw. Entwickler:innen ist empfohlen.

e Bei sensiblen Daten sollten Nutzer:innen zusétzlich rechtliche Rahmenbedingungen beach-
ten (z.B. DSGVO oder revDSG). Das Webportal verspricht keine Datenschutz-Konformitit!



C Kopie der Aufgabenstellung
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Modul:

Dept I BAA FS25

Titel:

Entwicklung eines funktionsfahigen Webportals zur automatisierten und
dynamischen Datenanonymisierung

Ausgangslage und
Problemstellung:

Die Anforderungen an den Schutz personenbezogener Daten nehmen weltweit
zu, getrieben durch Datenschutzgesetze und Notwendigkeit sicherer
Datenverarbeitung. Datenanonymisierung ist ein entscheidender Ansatz, um
Datenschutz zu gewéhrleisten, aber bestehende Lésungen sind oft schwer
anpassbar und technisch anspruchsvoll.

Ziel ist es, ein funktionsfahiges Webportal zu entwickeln, das eine
automatisierte Anonymisierung durchfiihrt. Das System soll sensible Daten
erkennen, klassifizieren und diese anschliessend anonymisieren. Die
Auswirkungen der Anonymisierung sollen durch verschiedene Visualisierungen
(z.B. Vorher-Nachher-Vergleich, Heatmaps, Entropieanalysen) dargestellt
werden.

Ziel der Arbeit und
erwartete Resultate:

Die Arbeit soll ein funktionsfahiges Webportal hervorbringen, das:

+ eine automatisierte Erkennung und Klassifizierung sensibler Daten
ermdglicht.

+ geeignete Anonymisierungsmodelle basierend auf den
Datencharakteristiken vorschlagt.

« Anonymisierung auf Basis von K-Anonymitat als Kernmethode
implementiert.

+ die Datenschutzwirkung durch Visualisierungstechniken wie Risiko-
Heatmaps, Histogramme und Entropieanalysen darstellt.

+ eine erweiterbare Architektur bietet, die zuklinftig fir andere
Anonymisierungsmodelle erweitert werden kann.

Das Portal soll mit realitatsnahen Kundendaten (z.B. aus dem E-Commerce-
oder Gesundheits-Sektor) evaluiert werden.

Gewlinschte

Methoden, Vorgehen:

+ Anforderungsanalyse und Konzeptentwicklung:
o Literaturrecherche zu bestehenden Anonymisierungsmodellen
sowie zu Methoden der automatisierten Identifikation sensibler
Daten
o Use-Case-Definition zur Identifikation der Kernanforderungen
¢ Entwicklung des Webportals
o Kanban als Vorgehensmodell zur effizienten Steuerung der
Aufgaben im kleinen Team
o Software-Engineering-Prinzipien fiir eine erweiterbare
Architektur
o Backend: Implementierung der Anonymisierungsalgorithmen
o Frontend: Darstellung/Steuerung der Anonymisierungsmodelle
« Implementierung der Anonymisierungsalgorithmen:
o Kernmethode: K-Anonymitat
o Erweiterungsmdglichkeiten: Andere Anonymisierungsmodelle
als optionale Verbesserungen

Abbildung C.1: Kopie der Aufgabenstellung Teil 1
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o Dynamische Parameter (z.B. Schwellenwerte flir K)
+ Evaluation und Visualisierung

o Simulation realistischer Szenarien (z.B. mit
Kundenstammdaten eines Unternehmens)

o Qualitatsbewertung der anonymisierten Daten mittels
Entropieanalyse und Informationsverlust-Messungen und
Vergleich mit anderen Tools

o Visualisierung der Resultate (Vorher-Nachher, Heatmaps,
Histogramme...)

Kreativitat, Methoden,
Innovation:

¢ Interaktive Visualisierung:
Nutzende sehen, wie die Anonymisierung die Daten verandert, z. B.
durch Heatmaps oder Filteroptionen.

¢ Modular erweiterbare Architektur: Integration anderer
Anonymisierungsmodellen mit minimalem Entwicklungsaufwand.

+ Optionale KI-Integration: Automatische Identifikation sensibler Daten
mittels Machine Learning-Techniken wie Named Entity Recognition

(NER)

Sonstige Die optionale KI-Integration wird als innovativer Bestandteil begrisst, ist

Bemerkungen: jedoch keine zwingende Voraussetzung.
Projektteam

Student 1: Pascal Derungs

Betreuer:in: Radwan Eskhita
Auftraggeber

Firma: HSLU

Ansprechperson: Radwan Eskhita

Funktion: Dozent

Strasse:

PLZ/Ort:

Telefon: 079 6657472

E-Mail: radwan.eskhita@hslu.ch

Website:

Version 13.06.2023 / bcl

Abbildung C.2: Kopie der Aufgabenstellung Teil 2
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D Risikoanalyse

Identifikation der Risiken

Die folgende Tabelle zeigt die identifizierten Risiken dieser Arbeit. Diese Risikoanalyse dient der

internen Orientierung im Projekt.

1d Name Beschreibung
R1  Qualitit der Anonymisierung Bei einer zu starken Anonymisierung droht Informations-
verlust. Bei einer zu schwachen Anonymisierung kénnte die
Zuordnung zu einer Person immer noch gewéhrleistet sein.
R2  Projektumfang Durch neue Erkenntnisse oder Anforderungen koénnte sich
der Projektumfang als zu gross entpuppen.
R3  Wissen (Methoden zur Erken- Der Autor verfiigt iiber begrenztes Wissen in Sachen Me-
nung sensibler Daten) thoden zur Erkennung sensibler Daten.
R4  Wissen (KI-gestiitzte Erken- Der Autor verfiigt iiber begrenztes Wissen in der Benut-
nung) zung von Kl-gestiitzten Methoden.
R5  Wissen (Anonymisierungsmodel- Der Autor verfiigt iiber begrenztes Wissen in den Anforde-
le) rungen und Anwendungen von Anonymisierungsmodellen.
R6  Technische Komplexitét Der Gesamtkontext (Erkennung, Anonymisierung und Vi-
sualisierung) kénnte technisch zu komplex sein und den
Zeitplan iiberschreiten.
R7  Datenqualitét Durch unpassende Testdaten konnten die FErgebnisse
verfilscht sein.
R8  Leistungsprobleme Durch Auswahl von ineffizienten Algorithmen kénnten sich
Leistungsprobleme ergeben.
R9  Krankheit Krankheitsbedingte Ausfille kénnten Verzogerungen im
Zeitplan verursachen.
R10 Benutzerfreundlichkeit Der Autor verfiigt keine tiefe UX/UI-Erfahrung und so be-

steht das Risiko, dass die Benutzeroberfliche des Webpor-
tals schwer verstdndlich wird.

Tabelle D.1: Identifikation der Risiken
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Bewertung der Risiken

Wie bereits in Abschnitt 1.8 erwédhnt, ist die Bewertung der Risiken subjektiv. Die Bewertung
wird mit einer 5x5 Risikomatrix und numerischen Werten vorgenommen [40, S. 15]. Pro Risiko
wird fiir das Schadensausmass sowie fiir die Eintrittswahrscheinlichkeit jeweils ein Wert zwischen

1 und 5 gewéhlt.

Die Bewertung folgt aus dem Produkt der beiden Zahlen:

e 0-5: Geringes Risiko

e 6-9: Mittleres Risiko

e > 10: Hohes Risiko (Massnahmen erforderlich)

Id | Schadensausmass (S) Eintrittswahrscheinlichkeit (E) | Bewertung
(1-5) (1-5) (S x E)
R1 5) 3 15
R2 4 3 12
R3 3 3 9
R4 3 2 6
R5 3 3 9
R6 4 4 16
R7 3 2 6
RS 4 3 12
R9 3 3 9
R10 3 3 9

Tabelle D.2: Risikomatrix vor den Minderungsmassnahmen
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Massnahmen zur Risikominderung

Aus Risiken mit einer Bewertung > 10 werden Massnahmen definiert, um das Schadensausmass
oder die Eintrittswahrscheinlichkeit zu minimieren.

R1 - Qualitit der Anonymisierung Eine vertiefte Literaturrecherche wird im Bereich der
Datenanonymisierung durchgefiihrt. Weiter wird die Qualitdt der Anonymisierung an rea-
litdtsnahen Datensétzen evaluiert. Eintrittswahrscheinlichkeit 3 — 2

R2 - Projektumfang Eine klare Anforderungs- und Risikoanalyse wird zu Beginn des Pro-
jekts durchgefiihrt. Daraus wird ein Zeitplan mit Meilensteinen definiert. Eintrittswahr-
scheinlichkeit 3 — 2

R6 - Technische Komplexitidt Mit der ausgewihlten Programmiersprache wird ein schneller
Proof of Concept (PoC) erstellt, um alle grundlegenden Funktionen zu testen. Eintritts-
wahrscheinlichkeit 4 — 2

R8 - Leistungsprobleme Eine vertiefte Literaturrecherche wird im Bereich der Effizienz von
Programmiersprachen, Technologien und Verfahren durchgefiihrt. Eintrittswahrscheinlich-
keit 3 — 2

Aus den Minderungsmassnahmen von Tabelle D ergibt sich neu die folgende Matrix:

Id | Schadensausmass (S) Eintrittswahrscheinlichkeit (E) | Bewertung
(1-5) (1-5) (S x E)

R1 5 2 10

R2 4 2 8

R6 4 2 8

RS 4 2 8

Tabelle D.3: Risikomatrix nach den Minderungsmassnahmen



E Vorgehensmodell

In Abbildung E.1 wird das Kanban-Board fiir die Abwicklung dieser Arbeit gezeigt.

Kanban-Board

A& @derungsp's BAA  (increased items preview ) Feedback

[ Backlog ~ [ priority board B Team items =) Roadmap B In review B my items + New view

Q Filter by keyword or by field

O Backlog 2/5 Estimate: 0 O Doing 3/3 | Estimate: 0 O Inreview 1/5  Estimate: 0 O Done ©
This item hasn't been started

Estimate: 0
This is actively being worked on

This item is in review This has been completed
(© data-anonymizer #7 ® (© data-anonymizer #6 ®
Entwicklung von Visualisierungen

(© data-anonymizer #1 P

Implementierung der Anonymisierung Konzept & Recherche

© data-anonymizer #9 ®

Finalisierung & Abgabe

© data-anonymizer #8 ®

Evaluierung & Optimierung

(@ data-anenymizer #5 ®

Implementierung der Erkennung sensibler
Daten

Abbildung E.1: Kanban-Board (Stand Februar)
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Meilensteine

In Abbildung E.2 werden die definierten Meilensteine gezeigt, die fiir die grobe Zeitplanung
dieser Arbeit erstellt wurden.

70pen ' 0OClosed Sort ~
& 70p

Testing

. 0% complete 0open 0 closed
No due date @ Last updated 2 minutes ago

Edit Close Delete

Evaluation & Optimierung

. 0% complete 0 open 0 closed
No due date () Last updated 1 minute ago

Edit Close Delete
Evaluierung der Erkenntnisse und Resultate der Arbeit
Optimierungen der Methoden/Modelle
Finalisierung des Webportals

Konzept

0% complete 0open 0 closed
& Due by March 09, 2025 (9 Last updated about 1 hour ago

Edit Close Delete
Literaturrecherche zu Methoden der Erkennung sensibler Daten
Literaturrecherche zu Anonymisierungsmodellen
Erstellung erster Konzepte

Erkennung sensibler Daten
B Due by March 30, 2025 @ Last updated 10 minutes ago

Auswahl geeigneter Methoden zur Erkennung sensibler Daten Implement...(more)

0% complete 0 open O closed

Edit Close Delete

Anonymisierung der Daten
(] Due by April 20, 2025 (© Last updated 8 minutes ago

Auswahl geeigneter Anonymisierungsmodelle Implementierung der Anony...(more)

0% complete O open O closed

Edit Close Delete

Visualisierung
& Due by May 04, 2025 (O Last updated 3 minutes ago

Entwicklung von Heatmaps, Entropieanalysen und anderen passenden Vi...(more)

0% complete 0open 0 closed

Edit Close Delete

Abgabe

. 0% complete 0open 0 closed
E Due by June 06, 2025 @ Last updated 28 minutes ago

Edit Close Delete

Abgabedatum der Bachelerarbeit
Alle Erkenntnisse der Arbeit dokumentiert

Abbildung E.2: Ubersicht der Meilensteine (Stand Februar)



F Arbeitsjournal

Einleitung

Das Arbeitsjournal in Tabelle F dokumentiert die Fortschritte der Bachelorarbeit, strukturiert
nach den einzelnen Arbeitstagen. Es enthélt eine kurze Beschreibung der T#tigkeiten sowie eine
Protokollierung des Aufwands in Stunden. Dies ermdoglicht einen groben Soll-Ist-Vergleich iiber
den Fortschritt der Arbeit im Vergleich zur insgesamt verfiigbaren Bearbeitungszeit von 360
Stunden.

Ubersicht der Arbeitspakete

] Datum ‘ Aufgabe ‘ Aufwand ‘
14.02.2025 Literaturrecherche und Vorbereitung fiir Kick-off-Pitch 6h
17.02.2025 Erstellung / Konfiguration LaTeX-Dokumentation 4h
18.02.2025 Einrichtung Zotero, Erstellung Bibliographie, Literatur- | 6h
recherche im Bereich Datenanonymisierung (+ revDSG,
DSGVO)

19.02.2025 Kick-off Termin, Spezifizierung der Aufgabenstellung 3h

20.02.2025 Literaturrecherche zur Erkennung sensibler Daten, | 3h
Uberarbeitung der Aufgabenstellung

23.02.2025 Literaturrecherche zur Erkennung sensibler Daten 2h

24.02.2025 Finalisierung Aufgabenstellung 2h

25.02.2025 Anforderungsanalyse / Use-Case-Definition 3h

26.02.2025 Anforderungsanalyse / Use-Case-Definition und Risikoanaly- | 6h
se

27.02.2025 Priferenzanalyse / Nutzwertanalyse Tech-Stack Backend und | 6h
Frontend

01.03.2025 Priferenzanalyse / Nutzwertanalyse Tech-Stack Backend und | 5h
Frontend, Use-Case-Diagramm erstellt und Anforderungen
iiberarbeitet

02.03.2025 Use-Case-Diagramm erstellt und Anforderungen iiberarbeitet | 5h

03.03.2025 Risikoanalyse abschliessen und Matrizen erstellen 6h

04.03.2025 Erstellung der Risikomatrizen abschliessen und Minderungs- | 5h
massnahmen definieren, Meeting geplant
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] Datum ‘ Aufgabe ‘ Aufwand ‘

06.03.2025 Vertiefung in Erkennungsmodelle und diverse Metriken (F1- | 3h
Score, Entropie), Suche nach passenden, realitdtsnahen Test-
daten

08.03.2025 Suche nach passenden, realititsnahen Testdaten, Recherche | 4h
nach Arbeiten und Literatur mit deutschsprachigen Modellen

09.03.2025 Erstellung Proof of Concept der Anonymisierungspipeline 8h

10.03.2025 Vertiefung in Theorie von Anonymisierungsmodellen (k- | 6h
Anonymitét, ¢-Diversitét, Differential Privacy)

11.03.2025 Nachfiihren der Dokumentation 4h

12.03.2025 Nachfithren der Dokumentation, Paarweiser-Vergleich / | 4h
Nutzwertanalyse untermauern

15.03.2025 Nachfithren der Dokumentation, Recherche zu NER (spaCy | 3h
und Microsoft Presidio)

16.03.2025 Erstellung PoC mit spaCy 4h

17.03.2025 Recherche Metriken zur Evaluation von NLP-Modellen 3h

18.03.2025 Recherche Metriken zur Evaluation von NLP-Modellen, | 9h
Nachfiihren der Dokumentation, Umstellung nach der LaTeX-
Vorlage der HSLU

19.03.2025 Umstellung nach der LaTeX-Vorlage der HSLU, Vertiefung in | 5h
Testing und Erstellung eines Testkonzeptes

20.03.2025 Evaluierung von Anjana & pyCANON, Erstellung weiterer | 4h
PoCs

23.03.2025 Recherche zu CRF, NER, NLP, Bidirectional Encoder Repre- | 4h
sentations from Transformers (BERT)

24.03.2025 Erweiterung Webportal (Bereich Anonymisierungsmodelle | 2h
mit Anjana und pyCANON)

25.03.2025 Nachfiithren der Dokumentation, Einfiihren einer Teststrate- | 3h
gie fiir den Projektverlauf

29.03.2025 Einbindung von Anjana und pyCANON sowie Uberarbeitung | 6h
der Verarbeitungspipeline (sensitivity_score), README Up-
date, Aktualisieren der Tests

30.03.2025 Recherche Presidio (basierend auf spaCy), Berechnung und | 6h
Darstellung von Auswertungen der Erkennung und Anony-
misierung

31.03.2025 Umstrukturierung des Webportal mit Streamlit Pages, | 8h
Einbindung von Presidio fiir unstrukturiert Daten, Un-
terstiitzung von unstrukturierten Daten

01.04.2025 Erkennung & Klassifikation von sensiblen Daten in unstruk- | 7h
turiertem Text, Markierung der Textstellen

06.04.2025 Aufbereiten  der  Arbeiten, Vorbereitung Zwischen- | 4h
prasentation

07.04.2025 Vorbereitung Zwischenprésentation 2h

09.04.2025 Vorbereitung, Durchfithrung und Protokollierung der Zwi- | 4h
schenprisentation

12.04.2025 Nachfithrung der Dokumentation 3h

13.04.2025 Weiterentwicklung Webportal, Erkennung unstrukturierter | 8h
Daten, Visualisierung

14.04.2025 Nachfiihren der Dokumentation 1h
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] Datum ‘ Aufgabe ‘ Aufwand ‘

15.04.2025 Implementierung weiterer Anjana-Anonymisierungsmodelle, | 6h
dynamische Parameter

16.04.2025 Implementierung der Anonymisierungsmodelle und dynami- | 4h
schen Parameter

17.04.2025 Implementierung der Anonymisierungsmodelle und dynami- | 8h
schen Parameter

19.04.2025 Implementierung der Anonymisierungsmodelle und dynami- | 2h
schen Parameter

21.04.2025 Nachfithrung der Dokumentation 3h

22.04.2025 Verfeinerung der automatischen Erkennung 4h

23.04.2025 Verfeinerung der automatischen Erkennung, Nachfiihrung der | 6h
Dokumentation

26.04.2025 Uberarbeitung der Erkennungs- und Anonymisierungspipeli- | 8h
ne

27.04.2025 Testung und Evaluierung der Pipeline 1h

28.04.2025 Definition der Art der Ergebnisfiithrung, Nachfiihren der Do- | 5h
kumentation

29.04.2025 Erweiterung der Dokumentation mit Ergebnissen 4h

30.04.2025 Ausarbeitung der schonen Darstellung von Ergebnissen in der | 4h
Dokumentation

03.05.2025 Erweiterung der Dokumentation mit Ergebnissen 4h

04.05.2025 Datenverarbeitungspipeline (strukturierte Daten) | 6h
verschénern

05.05.2025 Datenverarbeitungspipeline (strukturierte Daten) | 8h
verschonern

06.05.2025 Datenverarbeitungspipeline (strukturierte Daten) | 8h
verschénern

07.05.2025 Uberarbeiten der System-Tests in Python 9h

10.05.2025 Erkennung von unstrukturierten Daten {iberarbeiten 4h

11.05.2025 Erkennung von unstrukturierten Daten iiberarbeiten 4h

12.05.2025 Erkennung und Anonymisierung von unstrukturierten Daten | 5h
iiberarbeiten

13.05.2025 Testung der Anonymisierungsmethoden (strukturiert), Ver- | 3h
gleich der Metriken, Anpassung/Optimierung der Visualisie-
rungen

14.05.2025 Testung der Anonymisierungsmethoden (strukturiert), Ver- | 5h
gleich der Metriken, Anpassung/Optimierung der Visualisie-
rungen

17.05.2025 Testung der Anonymisierungsmethoden (strukturiert), Ver- | 4h
gleich der Metriken, Anpassung/Optimierung der Visualisie-
rungen, Erstellung Web Abstract Version 1

18.05.2025 Erstellung Web Abstract Version 1 2h

20.05.2025 Besprechung / Sync mit Herr Eskhita, Finalisierung Web Ab- | 2h
stract Version 1 fiir Kontrolle

21.05.2025 Fokus auf Dokumentation 5h

25.05.2025 Fokus auf Dokumentation 8h

26.05.2025 Fokus auf Dokumentation 8h

27.05.2025 Fokus auf Dokumentation 6h

28.05.2025 Fokus auf Dokumentation 6h
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] Datum ‘ Aufgabe ‘ Aufwand ‘

29.05.2025 Fokus auf Dokumentation 4h

31.05.2025 Arbeit an Pitch-Video 4h

01.06.2025 Arbeit an Pitch-Video, Finalisierung Dokumentation 7h

02.06.2025 Finalisierung Dokumentation 10h
03.06.2025 Finalisierung Dokumentation, Abgabe der Arbeit 6h

04.06.2025 Finalisierung Dokumentation, Abgabe der Arbeit 4h

Total \ | 363h

Tabelle F.1: Arbeitsjournal



G Protokolle

Kick-off (19.02.2025, 1:1 Eskhita / Derungs)

Besprochene
Themen

- Vorstellung Projektidee Pascal

- Themenbereiche der Arbeit

- Grobe Festlegung des Projektscopes
- Offene Fragen geklért

Geplante Arbeiten

- Aufgabenstellung iiberarbeiten / spezifizieren
- Literaturrecherche

- Anforderungsanalyse

- Use-Case-Definition

Ergebnisse /

- Pascal schickt regelméssige Update-Mails

Erkenntnisse: - Wenn gewlinscht Meetings vereinbaren, keine fixen
Termine
- Zitierung mit IEEE in Ordnung
- Verwendung von GitHub in Ordnung

Notizen: -

Tabelle G.1: Protokoll Kick-off 19.02.2025
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Nutzwertanalyse / Update (05.03.2025, 1:1 Eskhita / Derungs)

Besprochene
Themen

- Besprechung Paarweiser Vergleich Ba-
ckend /Frontend

- Besprechung Nutzwertanalyse Backend/Frontend

- Use Cases (Braucht es eine genaue Use Case Be-
schreibung?)

- Anforderungsanalyse / Projektplan (Meilensteine /
Issues auf GitHub)

- Risikoanalyse

Geplante Arbeiten

- Entscheidungsfindung Programmiersprache / Frame-
works

- Recherche NLP-Methoden (NER usw...)

- Kriterien der Nutzwertanalyse genauer definieren
und begriinden

Ergebnisse /
Erkenntnisse:

- Entscheidungsfindung mit Nutzerwertanalyse nicht
ausreichend. Kriterien miissen bewertet werden.
- Ist dies die beste Methode? Warum?

Notizen: -

Tabelle G.2: Protokoll Nutzwertanalyse / Update 05.03.2025
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Zwischenprisentation BAA (09.04.2025, Eskhita / Portmann /

Derungs)
Besprochene - Kurze Vorstellungsrunde
Themen - Durchfiithrung der Zwischenprésentation

- Vermittlung der Projektidee an den Experten

Geplante Arbeiten

- Vollendung der Arbeit

Ergebnisse /
Erkenntnisse:

- Die Projektidee konnte versténdlich iibermittelt wer-
den.

kontaktieren.

Notizen: Bei Fragen technischer Natur, darf der Studierende gerne auch Herr Portmann

Besprechung/Demo Prototyp (20.05.2025, Eskhita / Derungs)

Tabelle G.3: Protokoll Zwischenprisentation 09.04.2025

Besprochene
Themen

- Demonstration des Prototyps
- Weitere Schritte

Geplante Arbeiten

- Abschluss des Webportals
- Fokus auf Dokumentation

Ergebnisse /
Erkenntnisse:

- Arbeit ist 6n track”.
- Etwas dem Zeitplan voraus.

Notizen: -

Abschlussprisentation BAA (30.06.2025, Eskhita / Portmann /

Tabelle G.4: Protokoll Besprechung/Demo 20.05.2025

Derungs)
Besprochene - Zeigen des Pitch-Videos
Themen - Durchfiihrung der Abschlussprisentation

- Verteidigung durch den Studierenden
- Feedback / Bewertung an den Studierenden

Geplante Arbeiten

- Keine (Arbeit abgeschlossen).

Ergebnisse /
Erkenntnisse:

- Keine (Arbeit abgeschlossen).

Notizen: -

Tabelle G.5: Protokoll Abschlusspriasentation 30.06.2025
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